


Uber mich

Senior Manager bei der HiSolutions AG

Diplom-Informatiker & Master of Science in Applied IT Security
seit Uber 20 Jahren in der Informationssicherheit tatig
Spezialthemen: KRITIS und Ethik

Seit bis zu ~20 Jahren Aktiv in so n paar Vereinen:

Chaos Computer Club e.V., Chaos Computer Club Cologne e.V.,
c-base e.V.

Digitale Kultur e.V., ISACA, Gl e.V,, FIfF e.V,, Freie Software
Freunde eV
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AGENDA

1. Warum Defensive Con?
2.  Winsch Dir was!
3. Wieso Defensiv statt Offensiv am Beispiel von KRITIS

4. Und nun?
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2018 gab es eine Offen
garnicht!!leins!telf!!

Teilnehmer berichteten von Oday-Han '3
~Government”

Ich wollte mir ein eigenes ethisches Bildin 2019 machen...
erhalten.

ant hatte! Geht ja




Preisliste Exodus Intelligence - Zero-Day Hitlist

Zero-Day Hitlist

TARGET MAXIMUM

Exodus Intelligence Zero-Day Hitlist https://rsp.exodusintel.com
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https://rsp.exodusintel.com/

New Payouts Highlights

Jan. 7, 2019 - Payouts for the majority of Desktops/Servers and Mobile exploits have been increased. Major changes are highlighted below:

Modification

Details

Increased Payouts
{(Mobiles)

$2,000,000 - Apple iOS remote jailbreak (Zero Click) with persistence (previously: $1,500,000)
$1,500,000 - Apple iOS remote jailbreak (One Click) with persistence (previously: $1,000,000)
$1,000,000 - WhatsApp, iMessage, or SMS/MMS remote code execution (previously: $500,000)
$500,000 - Chrome RCE + LPE (Android) including a sandbox escape (previously: $200,000)
$500,000 - Safari + LPE (iOS) including a sandbox escape (previously: $200,000)
$200,000 - Local privilege escalation to either kernel or root for Android or i0OS (previously: $100,000)
$100,000 - Local pin/passcode or Touch ID bypass for Android or i0S (previously: $15,000)

NOTE: Payouts were also increased for other products including: RCE via documents/medias, RCE via MitM, ASLR
or kASLR bypass, information disclosure, etc.

Increased Payouts
(Servers/Desktops)

$1,000,000 - Windows RCE (Zero Click) e.g. via SMB or RDP packets (previously: $500,000)
$500,000 - Chrome RCE + SBX (Windows) including a sandbox escape (previously: $250,000)
$500,000 - Apache or MS IIS RCE i.e. remote exploits via HTTP(S) requests (previously: $250,000)
$250,000 - Outlook RCE i.e. remote exploits via a malicious email (previously: $150,000)
$250,000 - PHP or OpenSSL RCE (previously: $150,000)
$250,000 - MS Exchange Server RCE (previously: $150,000)
$200,000 - VMWare ESXi VM Escape i.e. guest-to-host escape (previously: $100,000)

$80,000 - Windows local privilege escalation or sandbox escape (previously: $50,000)

NOTE: Payouts were also increased for other products including: Thunderbird, VMWare Workstation, Plesk,
cPanel, Webmin, WordPress, 7-Zip, WIinRAR, etc.

Zerodium Hit List https://www.zerodium.com/program.htm|
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https://www.zerodium.com/program.html

ZERODIUM Payouts for Desktops/Servers’

Win RCE

EEm Windows RCE: Remote Code Execution

Em macOS LPE: Local Privilege Escalation
I Linux/BSD | SBX: Sandbox Escape or Bypass
W Any OS VME:Virtual Machine Escape 30m

Chrome
RCE+LPE

5002 b

Thunderbird
RCE

Win/Linux|
002

Safari Edge Firefox ord/Exce cPanel/WHM
RCE+LPE RCE+LPE

Mac win

Adobe PDF
RCE+SB)»

2001

Antivirus NMnZip

7006

Antivirus vBulletin

* All payouts are subject to change or cancellation without notice. All trademarks are the property of their respective owners. 2019/01 © zerodium.com

Zerodium Hit List (Desktop / Server) https://www.zerodium.com/program.html
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RJB: Remote Jailbreak with Persistence . 0S
RCE: Remote Code Execution N Android
LPE: Local Privilege Escalation E Any OS

SBX: Sandbox Escape or Bypass

2.004 h | 2,008 2007 b |

WeChat FB Messenger Signal Telegram
RCE+LPE RCE+LPE RCE+LPE RCE+LPE

10S /Androld 10S/Androld 10S /Androkd 105 /Androld
4001 b | 5001 200 200 N 2002 h |

Baseband LPE to Media Files Documents SBX
RCE+LPE Kernel /Root RCE+LPE RCE+LPE for Chrome

10S /Android 10S/Androld 10S/Androld 105 /Androld Androld

8001 7 7002 b

Code Signing WiFi RCE Information [KJASLR
Bypass RCE via MitM Disclosure Bypass

10S/Andrald 105 /Androkd 10S/Androld K0S /Androkd 105 /Androld

ZERODIUM Payouts for Mobiles’

2001 h |

WhatsApp
RCE+LPE

10S /Androld
2008 h |

Email App
RCE+LPE

108 /Androld
3004 h |

Chrome RCE
w/o SBX

Androld

* All payouts are subject to change or cancellation without notice. All trademarks are the property of their respective owners.

2.002 A

SMS/MMS
RCE+LPE

10S/Androld

SBX
for Safari

a.002

Passcode
Bypass

1.0M b

iPhone RIB
Zero Click

2003

iMessage
RCE+LPE

108
002

Safari
RCE+LPE

oS

2008 h |

Safari RCE
w/o SBX

10S
2003

Touch ID
Bypass

2019/01 © zerodium.com

Zerodium Hit List (Mobiles) https://www.zerodium.com/program.html
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Legal? Illegal? Sch...egal?!?

Marktpreise fir Odays sind nicht zu unterschatzen, Staaten feuern den Markt an

4 Mio wurden dem BKA bereitgestellt, um Odays kaufen zu dirfen

BKA bezahlte knapp 6 Millionen Euro flr Staatstrojaner

Schon vor zehn Jahren hat das BSI dem Bundeskriminalamt bei der Programmierung eines Staatstrojaners geholfen
und Quellcode beigesteuert

Das BKA besitzt mittlerweile gleich drei einsatzbereite Staatstrojaner
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https://netzpolitik.org/2018/it-sicherheit-das-bka-verhindert-dass-sicherheitsluecken-geschlossen-werden/



https://netzpolitik.org/2018/it-sicherheit-das-bka-verhindert-dass-sicherheitsluecken-geschlossen-werden/

Vulnerabilities Equities Process? Nein Danke!

Neueste Forderung vom BMI

= Andreas Konen, Abteilungsleiter im BMI winscht:
dass der Staat Odays horten darf und
einen Vulnerabilities Equities Process nach US-Vorbild aufsetzt

= Die Stiftung Neue Verantwortung singt im Lied frohlich mit:
Schwachstellen-Management flir mehr Sicherheit
Wie der Staat den Umgang mit Zero-Day-Schwachstellen regeln sollte
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= Primarziel: Vermeidung von Versorgungsengpassen fur die
Gesamtbevolkerung

~ = Ansatz: Sicherheit der IT-Komponenten von kritischen
' Infrastrukturen

= Rechtlich verbindlich ab einer Versorgung von mindestens
500.000 Burgern

' = Sektoren aktuell: Energie, IT & TK, Transport & Verkehr,
Gesundheit, Wasser, Erndhrung, Finanzen & Versicherungen
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Attacken auf das
Ukrainische Stromnetz

Zielgerichtete Angriffe auf die
Stromversorgung

= Dezember 2015
= \Wiederholte Attacke im Dezember 2016

= Auswirkungen: ca. 250.000 betroffene
Personen in Kiew und dem Umfeld
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Cyber-Angriffe

AV » f4 v * Deutsche Unternehmen aus der Energiebranche waren und sind
A\ 3y &, 2017 und 2018 das Ziel von grollangelegten weltweiten Cyber-
‘«’ Angriffskampagnen.

&

= Laut BSI liegen derzeit keine Hinweise auf erfolgreiche Zugriffe auf
Produktions- oder Steuerungsnetzwerke vor. Es sei nur eine Frage
der Zeit, bis neue, erfolgreiche Angriffe ausgeiibt wirden.







Weltere Angriffe und Ausfalle
in 2018

Angriffe:

Ausfalle:

US-Krankenhaus von Ransomware teilweise lahmgelegt

Schwere Computerpanne am Frankfurter Flughafen
USV Ausfall bei einem deutschen Hoster

Computerausfall der europaischen Flugsicherung
Eurocontrol

.....

Belgischer Luftraum durch technische Probleme gesperrt
Kfz-Zulassung in ganz Deutschland ausgefallen
Flugbetrieb in Hamburg nach Stromausfall eingestellt




. nicht

KRITIS dient primér dem

des Betreibers.

Kritische Infrastrukturen setzen oftmals

ein

Immer mehr Komponenten werden

In

Kritischen Infrastrukturen
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Schlussfo[lge|rder]rung (1/2)




Schlussfo[lge | rder]rung (2/2)

Strikt defensive Cybersicherheitsstrategie fir Deutschland!

* Im KRITIS-Umfeld eingesetzte Software grundsatzlich als Open Source oder Quellcode In
treuhanderischer Verwaltung

. 5‘?"]16 Bereitstellung von Budgets fiir Behérden, Dienste und Agenturen, um Odays kaufen zu
trfen

» Verpflichtung fur alle Behdrden, Dienste und Agenturen, ihnen bekannt gewordene
Schwachstellen tber das BSI an den Hersteller zu melden

» BSI wie den Bundesbeauftragten f. Datenschutz direkt dem Bundestag unterstellen?
Rechtsaufsicht -> BMI, Fachaufsicht -> BSI? _ _
Fach- und Rechtsaufsicht lassen sich namlich teilen. Demokratisch.



.........

1.  Wirwollen eine strikt defensive Cybersmherheltsstrategle fur Deutschland

E== Y .. an .

. er wollen keine ABCD-Waffen, auch nicht unter dem Deckmantel Staatstrojaner

T _ DR U
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LFUnf Minuten vor der
Party
ISt nicht die Zeit, um
tanzen zu lernen.”
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