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#Defensive statt #Offensive

_Manuel (HonkHase) Atug_ e Hreabieren




Uber mich

Senior Manager bei der HiSolutions AG

Diplom-Informatiker & Master of Science in Applied IT Security
seit Uber 23 Jahren in der Informationssicherheit tatig
Spezialthemen: KRITIS und Ethik

Seit ~23 Jahren Aktiv in so n paar Vereinen:

- Chaos Computer Club e.V., Chaos Computer Club Cologne e.V.,
c-base e.V.,, Digitale Kultur e.V., ISACA, Gl eV, FIfF e V., Freie
Software Freunde e.V., Geraffel Core Member
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AGENDA

1. Warum Defensive statt Offensive?
2.  Winsch Dir was!
3. Wieso Defensive statt Offensive am Beispiel von KRITIS

4. Und nun?
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Wie alles halt so anfangt...

2018 gab es eine Offensive Con in Berlin, die ich verschmaht hatte! Geht ja
garnicht!!leins!lelf!!

Teilnehmer berichteten von Oday-Handlern vor Ort und den Marktpreisen fir
»,oovernment”

Ich wollte mir ein eigenes ethisches Bild in 2019 machen... habe aber kein Ticket
erhalten.

Un wat nu?
Mit Geraffel, c-base und anderen Defensive-diskutieren DefensiveCon 2020
statt Offensive zu beobachten und nix zu tun! Am 7.2.-8.2 2020
Vortrage zu Defensive statt Offensive halten, Freitag & Samstag

um sich zu Ethik auszutauschen & zu rekalibrieren auf der c-base



Preisliste Exodus Intelligence - Zero-Day Hitlist

Zero-Day Hitlist

TARGET MAXIMUM

Exodus Intelligence Zero-Day Hitlist https://rsp.exodusintel.com
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https://rsp.exodusintel.com/

New Payouts Highlights

Jan. 7, 2019 - Payouts for the majority of Desktops/Servers and Mobile exploits have been increased. Major changes are highlighted below:

Increased Payouts
(Mobiles)

$2,000,000 - Apple 105 remote jailbreak (Zero Click) with persistence (previously: $1,500,000)

$1,500,000 - Apple iOS remote jailbreak (One Click) with persistence (previously: $1,000,000)
$1,000,000 - WhatsApp, iMessage, or SM5/MMS remote code execution (previously: $500,000)
$500,000 - Chrome RCE + LPE (Android) including a sandbox escape (previously: $200,000)
$500,000 - Safari + LPE (i0S) including a sandbox escape (previously: $200,000)
$200,000 - Local privilege escalation to either kernel or root for Android or i0S (previously: $100,000)
$100,000 - Local pin/passcode ar Touch ID bypass for Android or iOS (previously: $15,000)

NOTE: Payouts were also increased for other products including: RCE via documents/medias, RCE via MitM, ASLR

or kASLR bypass, infoermation disclosure, etc.

Increased Payouts
(Servers/Desktops)

$1,000,000 - Windows RCE (Zero Click) e.g. via SMB or RDP packets (previously: $500,000)
$500,000 - Chrome RCE + SBX (Windows) including a sandbox escape (previously: $250,000)
$500,000 - Apache or MS lIS RCE i.e. remote exploits via HTTP(S) requests (previously: $250,000)
$250,000 - Cutlook RCE i.e. remote exploits via a malicious email (previously: $150,000)
$250,000 - PHP or OpenSSL RCE (previously: $150,000)
$250,000 - MS Exchange Server RCE (previously: $150,000)
$200,000 - VMWare ESXi VM Escape i.e. guest-to-host escape (previously: $100,000)

$80,000 - Windows local privilege escalation or sandbox escape (previously: $50,000)

NOTE: Payouts were also increased for other preducts including: Thunderhird, VMWare Workstation, Plesk,
cPanel, Webmin, WordPress, 7-Zip, WinRAR, etc.

Zerodium Hit List https://www.zerodium.com/program.htm|
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https://www.zerodium.com/program.html

ZERODIUM Payouts for Desktops/Servers'

Hm Windows RCE: Remote Code Execution
. macOS LPE: Local Privilege Escalation
I Linux/BSD | SBX: Sandbox Escape or Bypass
= Any OS VME:Virtual Machine Escape

300 b |

Chrome MS IS
RCE+LPE RCE

Wwin

5001 h |

MS Outlook

W o0z b
VMware ESXi [l Thunderbird Dovecot
RCE

002 3 3004 5003

Safan
RCE+LPE

Mac

2.001

Antivirus

Antivirus

* All payouts are subject to change or canceliation without notice. All trademarks are the property of their respective owners.

Firefox Word/Excel
RCE+LPE

win

Adobe PDF

WinZip

7006

vBulletin
RCE

6003

Windows
LPE/SBX

macOS
LPE/SBX

2019/01 © zerodium.com

Zerodium Hit List (Desktop / Server) https://www.zerodium.com/program.html
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https://www.zerodium.com/program.html

2.004 A |

WeChat
RCE+LPE

108 fANdrold
4001 b |

Baseband
RCE+LPE

1CS /Andraid

6001

Code Signing
Bypass

10S/Androld

ZERODIUM Payouts for Mobiles’

WiFi
RCE

105 /Androkd

RJB: Remote Jailbreak with Persistence

RCE: Remote Code Execution

LPE: Local Privilege Escalation

. 0S5
I Android
Em Any OS

SBX: Sandbox Escape or Bypass

2005 h |

FB Messenger
RCE+LPE

10S/Androld
5001 N 2009 b |

Media Files
RCE+LPE

LPE to
Kernal /Root

10S/Androld 10S /Androld
5002

RCE
via MitM

LPE to
System

105 /Androld Androld

2,008 2007 b |

Telegram
RCE+LPE

Signal
RCE+LPE
105 /Android 105 /Androld
2,010 200 b

SBX
for Chrome

Documents
RCE+LPE
105 /Androlkd Androld
700 N 7002 b

[K]JASLR
Bypass

Information
Disclosure

103 /Androld 105 /Anarold

2001 h |

WhatsApp
RCE+LPE

10S /Androld
2008 h |

Email App
RCE+LPE

108 /Androild
3004 h |

Chrome RCE
w/o SBX

Androld

* All payouts are subject to change or cancellation without notice. All trademarks are the property of their respective owners.

2.002 A

SMS/MMS
RCE+LPE

10S/Androld

SBX
for Safari

108

1.0M b

iPhone RIB
Zero Click

2003

iMessage
RCE+LPE

108

Safari
RCE+LPE
108

008 b |

Safari RCE
w/o SBX

8003

Touch ID
Bypass

2019/01 © zerodium.com

Zerodium Hit List (Mobiles) https://www.zerodium.com/program.html
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https://www.zerodium.com/program.html

Capabilities

Component Any default component
First stage Remote Code Execution

Second stage Privilege Escalation
Interaction No user interaction
Persistency v

e

Second stage

Interaction

Payout

Payout Up to 4.0M USD

- — T —— e

Sandbox Escape and i y :
Privilege Escalation Privilege Escalation Privilege Escalation
Browse a web page No user interaction Run exploit in VM

Up to 1.5M USD Up to 1.0M USD Up to 500K USD

Bugfense Zero-Day Hitlist http://bugfense.io/index.html
©left BlaBlaSecurity 2019

App EE‘ ID_S gle Chrome

Code Execution

ox Escape and
'ge Escalation

se a web page
v

©02.0MUSD

Telegram

Code Execution
1ge Escalation
1a message

0 500K USD

Ware ESXi

.. .)Host Escape
Privilege Escalation

Run exploit in VM

Up to 250K USD


http://bugfense.io/index.html
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Marktpreise fur Odays

...sind nicht zu unterschatzen, Staaten feuern den Markt an

4 Mio wurden dem BKA bereitgestellt, um Odays kaufen zu dirfen

BKA bezahlte knapp 6 Millionen Euro flr Staatstrojaner

Schon vor zehn Jahren hat das BSI dem Bundeskriminalamt bei der Programmierung eines Staatstrojaners geholfen
und Quellcode beigesteuert

Das BKA besitzt mittlerweile gleich drei einsatzbereite Staatstrojaner

©left BlaBlaSecurity 2019

https://netzpolitik.org/2018/it-sicherheit-das-bka-verhindert-dass-sicherheitsluecken-geschlossen-werden/



https://netzpolitik.org/2018/it-sicherheit-das-bka-verhindert-dass-sicherheitsluecken-geschlossen-werden/

Vulnerabilities Equities Process? Nein Danke!

Neueste Forderungen

= Das BMI wiinscht:
dass der Staat Odays horten darf und
einen Vulnerabilities Equities Process (VEP) nach US-Vorbild aufsetzt

= Die Stiftung Neue Verantwortung singt im Lied frohlich mit:
Schwachstellen-Management fiir mehr Sicherheit
Wie der Staat den Umgang mit Zero-Day-Schwachstellen regeln sollte
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“Aktive Cyberabwehr” aka Hackback

Neueste Forderungen

= Das BMI wilnscht "Computer Network Intervention” (CNI):
Cyberwar zu flihren, baut dazu bis 2021 die Streitkrafte aus (KdoCiR), BND ebenfalls

geeignet... Cyber-Abwehrzentrum (Cyber-AZ) bewertet & entscheidet, danach
Gremium (Kanzleramt, Auswartiges Amt, BMJV + BMI)

= Anderung von IT-Sicherheitsgesetz 2.0 & Anderung von Verfassungsschutzgesetz
Internes Eckpunktepapier mit 4-Stufen-Plan
= Stilllegen” von Internetleitungen & Servern, von dem eine Cyberattacke ausgeht

= Fremdes Netzwerk hacken, Daten verandern oder Daten loschen
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Decrypt --all Messenger*.*

Neueste Forderungen

= Das BMI wtinscht nach dem Vorbild der Australier (Gesetz zur "Beihilfe und
zum Zugang" zu Telekommunikation):

Einsichtnahme in alle verschlisselten Messenger-Texte Anderung des Grundgesetz
ist daftir erforderlich!

= Australier: Staatstrojaner, Backdoors, Zwang der Anbieter Juni 2019 geheim tagender
= Deutschland: ,,auf richterliche Anordnung Chats in lesbarer Form an Bundessicherheitsrat
Behorden geben®, Gilt fiir alle Messenger: Whatsapp, Threema, Signal,
Telegram
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Wer beim BMI?

e Herr Vitt
Staatssekretar; Beauftragter der Bundesregierung fir
Informationstechnik
e Herr MinDir Kbnen
Abteilung CI Cyber- und Informationssicherheit

e Herr MinR Dr. Grosse
Referat Cl 6
Grundsatz Cyberfahigkeiten der Sicherheitsbehorden
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= Primarziel: Vermeidung von Versorgungsengpassen fur die
Gesamtbevolkerung

= Ansatz: Sicherheit der IT-Komponenten von Kritischen
" Infrastrukturen

= Rechtlich verbindlich ab einer Versorgung von mindestens
500.000 Burgern

| = Sektoren aktuell Energie, IT & TK, Transport & Verkehr,
Gesundheit, Wasser, Erndhrung, Finanzen & Versicherungen

©left BlaBlaSecurity 2019



Attacken auf das
Ukrainische Stromnetz

Zielgerichtete Angriffe auf die
Stromversorgung

= Dezember 2015
= \Wiederholte Attacke im Dezember 2016

= Auswirkungen: ca. 250.000 betroffene
Personen in Kiew und dem Umfeld
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Cyber-Angriffe

e . .
o , = Deutsche Unternehmen aus der Energiebranche waren und sind

w #2017 und 2018 das Ziel von groRangelegten weltweiten Cyber-
‘3\ Angriffskampagnen.

= Laut BSI liegen derzeit keine Hinweise auf erfolgreiche Zugriffe auf
Produktions- oder Steuerungsnetzwerke vor. Es sei nur eine Frage
der Zeit, bis neue, erfolgreiche Angriffe ausgeiibt wirden.







Weltere Angriffe und Ausfalle
in 2018

Angriffe:

US-Krankenhaus von Ransomware teilweise lahmgelegt

Ausfalle:

Schwere Computerpanne am Frankfurter Flughafen
USV Ausfall bei einem deutschen Hoster

Computerausfall der europaischen Flugsicherung
Eurocontrol

Belgischer Luftraum durch technische Probleme gesperrt
Kfz-Zulassung in ganz Deutschland ausgefallen
Flugbetrieb in Hamburg nach Stromausfall eingestellt




KRITIS dient primér dem , hicht des
Betreibers.

Kritische Infrastrukturen setzen oftmals
ein

Immer mehr Komponenten werden

(] - _? -. in kritischen

@ITIS Defensiv | 4  [Infrastrukturen
Offenswa H '
1? |

=)

statt
| Ll = , S0 dass
werden!

=l q/
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Schlussfo[lge|rder]rung (1/2)




Schlussfo[lge | rder]rung (2/2)

Strikt defensive Cybersicherheitsstrategie fir Deutschland!

Im KRITIS-Umfeld eingesetzte Software grundsatzlich als Open Source oder Quellcode in
treuhanderischer Verwaltung

5‘?"]16 Bereitstellung von Budgets fiir Behérden, Dienste und Agenturen, um Odays kaufen zu
trfen

Verpflichtung fur alle Behtrden, Dienste und Agenturen, ihnen bekannt gewordene
Schwachstellen tber das BSI an den Hersteller zu melden

Unabhangigkeit des BSI vom BMI sicherstellen!

1. Evaluierung aller Optionen (fachliche Unabhangigkeit, starke Unabhéngigkeit, andere Abhangigkeit,
Digitalministerium)

2. Vielversprechende Option: § 1 BSIG Anderunlg zur Grundlage technisch-wissenschaftlicher Erkenntnisse
,Das BSI fuihrt seine Aufgaben auf der Grundlage wissenschaftlich-technischer Erkenntnisse nach den

Anforderungen der jewells fachlich zustandigen Ministerien durch.”



.......

1.  Wirwollen eine strikt defensive Cybérsmherheltsstrategle fur Deutschland

2. Wir wollen ein unabhangiges BSI, losgeldst vom BMI

= =T o —— - =
3. er wollen keine ABCD- Waffen, auch nicht unter dem Deckmantel Staatstrojaner

- [ T |
4. Bevolkerungsschutz fangt bei der Kommunikation vorhandener Schwachstellen an den Hersteller

R A A




Das Leben nach der NSA?
www.kokosnusspflicker.de
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CERTIFICATE

of
Achievement

THIS CERTIFICATE IS PRESENTED TO:

Zertifizierter Kokosnusspfliicker
HonkHase

For the successful completion of quiz:

Bereit zum pflicken?

dated from 15 Oktober 2018

with a total score of 100.00 percent

property of HonkHase

74
W72



https://www.kokosnusspflÃ¼cker.de/

