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Uber mich

Manuel Atug

Senior Manager der HiSolutions AG

> 23 Jahre in der Informationssicherheit tatig:

Diplom-Informatiker, Master of Science in Applied IT Security, Ingenieur
langjahrige Erfahrung im Bereich technische IT-Sicherheit und Auditierungen

Spezialthemen: KRITIS, Hackback, Ethik, Bevdlkerungsschutz

> 23 Jahre aktivin so n paar Vereinen:

Chaos Computer Club, Chaos Computer Club Cologne, c-base, Digitale Kultur, ISACA,
Gl, FIfF, Cyber Security Cluster Bonn, Freie Software Freunde, Gesellschaft fir
Freiheitsrechte, Geraffel Core Member

Leitung der AG KRITIS: https://ag.kritis.info
ﬁ AG
«= KRITIS
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https://ag.kritis.info/
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Was ist KRITIS?
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Regularien in Deutschland

1 1-;%‘[

9
s
MR e |

IT- S|G fur kritische Infrastrukturen in 2015
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Ziel: Sicherheit der IT-Komponenten von Kritischen Infrastrukturen
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Rechtlich verbindlich ab einer Versorgung von 500.000 Blrgern
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KRITIS Betreiber von neun Sektoren mussen |hre IT- Slcherhelt nachwelsen




Kritische Infrastrukturen
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Quelle: BSI
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KRITIS — Unterschiede zu anderen
Sicherheitsstandards

= Dient dem Schutz der Bevélkerung
(nicht des Betreibers)

= Es gibt KEINE Zertifikate!

= Daflr Ergebnisse: Mangelliste mit Sicherheitsmangeln

= Prifkriterium: Umsetzung von Sicherheitsanforderungen
(nicht die Planung)

© HiSolutions 2020 | HiP 2020



I\/Iangel ist nicht gleich Mangel




Keine Prifung ohne Mangel?!

4 1"1'
.\f,"'_. = 3

Das BSI fokussiert sich aktuell auf die schwerwiegenden Mangel
e e |\

Die geringfuigigen Mangel missen aber auch behandelt werden ©
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Definition der Mangelkategorien

SIS U @l © sravierende/erhebliche Gefahrdung
Mangel e akuter Handlungsbedarf

Geringfuigiger e Gefahr bzw. Risiko
Mangel e kein akuter Handlungsbedarf

Empfehlung e Verbesserungshinweis

el Al Eep il | o Anforderungen vollstandig erfallt
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Positiv hervorzuheben
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Positiv hervorzuheben

Die Verwendung eines B3S erleichtert die Umsetzung bei KRITIS Betreibern enorm

Po

IT-Sicherheit wird von vielen KRITIS Betreibern nun auch angegangen

o_0 Starkere Vernetzung der IT-Sicherheit bei KRITIS Betreibern
o9
= KRITIS geht mehr und mehr in einen Regelbetrieb Gber

’ Ja Das BSI versteht die Branchen immer mehr und fihrt offene Gesprache
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Haben Sie mal ein Ersatzteil fur uns?




Fehlende Ersatzteile
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Industrie- und Produktionsanlagen laufen meist Uber einen sehr langen Zeitraum

Altere Anlagen sind nicht auf Anforderungen zur Digitalisierung vorbereitet [

Migrationsprojekte dauern viele Jahre

Kurios: Ersatzteile fir geprifte Anlage wurden in Kleinanzeigen gesucht,

da Ersatzteile nicht mehr erhaltlich sind
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Bauliche Begebenheiten

Aktive Netzwerkkomponenten in ungellfteten
Abstellschranken




Komponenten mit Safety " U e
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Neue Zertifizierung bei Anpassung von Komponenten erforderlich

Wirdet ihr (auRRer ihr seid Priufer) diese Komponenten RN

gerne jeden Monat neu zertifizieren lassen?
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ht immer) vorhanden

IT ist oft (aber nic
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OT wird oft vergessen

Ohne Assetmanagement kein funktionales Ri
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https://selinc.com/uploadedImages/Web/Videos/Playlists/Playlist_RTAC_1280x720.png?n=63584758126000
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Pumpenhauschen mit IT und GSI\/I Uplink

Generische Schlielfanlage aber keine Embruchserkennung
IR M
Gimmick: WLAN und Bluetooth aber durchaus vorhanden
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Beim Wort ,Fernwartung” leide ich innerlich immer ein bisschen!

T S T F I S RE = 1 uuuuuuuuﬂﬂ

O Hisolutions 2020 | HiP 2020






m

Ferne Fernwartung
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Unbekannte ferne Fernzugange 53 aEl
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z. B. auf AuBenstationen oder Trafostatlonen 1 FEs

Unbekannt, abervorhanden I PR | CFEEm '
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Unbekannte ganz nahe Fernzugange
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z. B. Leitstand ¥
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Dienstleister hatte da mal eine Idee...




— pcANYYWHERE -

File Configure Utilities Action Help
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Ha=st PC Seruvice Ha=st PC Exit

About pcANYWHERE

Morton pcAMYwWHERE for WWindows
Werzion 2.0

Copyright 1393-19395 Symantec Corporation

Reqistered To:

| s
Auf damals™ Betriebssystemen M PAN'Y
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Install once, use forever windows Version 310
. Enhanced Mode
Free Space 227231 k.

Program
b &nager

cale | caromine | Ben | o Fernwartungsarchdologie
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https://winworldpc.com/screenshot/c2b0c38c-6705-c2a9-c2b4-11c3a6e28094/6a723a36-c38d-c5be-11c3-a6c2bb2a5254

Typische Sicherheitsmangel bei Prifungen

hco By

Umsetzung von ISO 27001 Reine Umsetzung technischer
ohne Berucksichtigung von KRITIS Malnahmen
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Typische Sicherheitsmangel bei Prifungen

Branchentypische Gefahrdungen
nicht berdcksichtigt

@)

Business Continuity MalRnahmen
nicht umgesetzt

24

Risikomanagement rein aus
Unternehmenssicht durchgefihrt

@
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KRITIS Umgebung zu klein
gewadhlt

Ei

Wichtige offene Malknahmen
nicht im Risikobehandlungsplan

F;”)HH

Asset Inventar nicht aktuell
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Schlussfolgerung

KRITIS eroffnet gute Ausgangsposition, um IT-Sicherheit zu verbessern

In kleinen Schritten die Sicherheit kontinuierlich verbessern

et

Gefragt ist: Zusammenspiel zwischen Behorden, Betreibern UND Herstellern



Abgrenzung zu KRITIS nach § 8a BSIG

KRITIS deckt nur den IT-gestltzten Teil der kritischen
Infrastrukturen ab!

Was fallt nicht darunter:

= UmwelteinflUsse

Probleme in der Supply Chain durch Verkehrsprobleme
= Zu warmes Kiahlwasser aus Flissen
Streik

Virus-Pandemie
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Bouchéstralke 12 | 12435 Berlin

info@hisolutions.com | +49 30 533 289 0
www.hisolutions.com % 1 e il |
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