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Manuel (HonkHase) Atug
Head of Business Development bei der HiSolutions AG

 Diplom-Informatiker, Master of Science in Applied IT Security, 
Ingenieur

 > 23 Jahren in der Informationssicherheit tätig

 Sachverständiger für das IT-SiG 2.0 im Bundestag

 Themen: KRITIS, Hackback, Ethik, Hybrid Warfare, 
Cyberresilienz, Bevölkerungs- und Katastrophenschutz

 Mitgründer der AG KRITIS: ag.kritis.info

 Mitgründer der AGND: www.agnd.eu

@HonkHase

Ich habe #KRITIS im Endstadium

https://ag.kritis.info/
https://ag.kritis.info/
https://twitter.com/HonkHase


Was sind die Ziele von Cybersicherheit?
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Quo vadis?

 Verfügbarkeit

Autorisierte Benutzer werden am Zugriff 
auf Informationen und Systeme 
behindert

 Integrität

Die Korrektheit der Informationen und 
der Funktionsweise von Systemen ist 
nicht mehr gegeben 

 Vertraulichkeit

Vertrauliche Informationen werden 
unberechtigt zur Kenntnis genommen 
oder weitergegeben                       *BSI Grundschutz
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Schutzziele für KRITIS

Bundesamt für Bevölkerungsschutz und 
Katastrophenhilfe

• Forschung im Bevölkerungsschutz - Band 28: 
„Definition von Schutzzielen für Kritische 
Infrastrukturen “

• 492 Seiten sektorspezifische Forschung zum 
Thema Schutzziele für KRITIS
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Wie ist Cybersicherheit in Deutschland organisiert?
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KRITIS Sektor Staat und Verwaltung digital handlungsfähig?
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Die staatliche 
Cybersicherheitsarchitektur:

Errr… wait O_o
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2018 zum Vergleich
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Solutions anyone?
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Cyberhotlines

Cyberhotline Berlin:
Die Cyberhotline der Digitalagentur Berlin 
(Werktags, 9 - 17 Uhr)

Cyberhotline Eurobits
Bochum, Essen und Gelsenkirchen
(Werktags von 8 - 18 Uhr)

BSI Cyber-Sicherheitsnetzwerk
Bundesweite Hotline Nummer 0800-274 1000
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Das wird uns retten?!? O_o



Landkreis Anhalt-Bitterfeld
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Oder: Wie man viele hundert Millionen Dollar im
Jahr macht!

 Alles vollverschlüsselt via Ransomware

 Über 1.000 Clients und Server an sieben Standorten

 ca. 160 Fachverfahren betroffen

 ca. 1 Jahr nicht arbeitsfähig

 Alle(!) Emails für immer weg und nicht wiederherstellbar

 Kosten von bisher über 2 Mio €

 Fachverfahren: Sozialabgaben vs KFZ-Zulassung

Cybercrime – Ransomware as a Service

©left BlaBlaSecurity 2022 | @HonkHase



KRITIS in Putins Angriffskrieg gegen Ukraine
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Cyber-Operationen 
 Spionage

Beeinträchtigung der Führungsfähigkeit 

 Sabotage Kritischer Infrastrukturen (KRITIS) 

Defacement von regierungseigenen Webseiten und offiziellen 
Kommunikationswegen   

Desinformation über soziale Medien 

Blockade des nationalen Zugangs zum Internet
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Ziel militärischer Cyber-Operationen im Hybrid Warfare
(durch militärischen Operationen „zur Aufklärung und Wirkung“)



 Cyberwirkung löst häufig eine 
Kettenreaktion auf dem Fähigkeits-
Ressourcen-Netzwerk aus
Angriff auf SCADA-System führt zum 

Ausfall der Stromversorgung
Ausfall der Stromversorgung führt 

zum Ausfall der Telekommunikation
Ausfall der Telekommunikation

führt zum Ausfall/Einschränkung von 
Schutzfunktion
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militärische Cyber-Wirkketten
(Theorie)
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Es herrscht Krieg, aber ist das auch ein Cyberwar?

Cyberwar? Gübt’s hür nücht!

 Ja, das BMI nennt es „massive Cyberangriffe“

 Es waren eher Defacements und DDoS Angriffe 
auf Ministerien und Banken

 Joah, es gab auch 5 Wiper Angriffe

 KA-Sat Angriff auf Sateliten-Kommunikation
~30 Min Kommunikationsausfall
Dafür Kollateralschäden:

 ~30.000 Modems Offline

 ~5.800 Windkraftanlagen ohne Remote Acces

 Ausfall ELW2 Katastrophenschutz Fahrzeuge
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Aber es ist doch Züberkrieg!

Cyberwar? Äh nö sorry!

 Terabytes an Data Leaks russicher „Oligarchenfirmen“

 Conti Ransomware Group kooperiert mit dem FSB
Best breed aus zwei Welten: Cybercrime & Geheimdienste

 Cyberwar vs Realität?

 Cyberwar ist eher die bunte Powerpoint
Foliengeschichte von Militärberatern, Rüstungsindustrie 
und zwielichtigen Securityproduktverkäufern

 Realität ist ein permanentes Grundrauschen von 
Angriffen im Cyberraum

 Dem einen Cyberraum für uns alle halt
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Cyberwar vs. Realität

Der Cyberwar findet auf PowerPoint-Folien statt,

in der Realität ist es ein Krieg der Bomben und Granaten
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Cyber Auswirkungen auf KRITIS?
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Wie sehen also Cyber-typische Vorfälle im „Cyberwar“ aus?

 i.d.R. eher nicht langanhaltend, sondern temporär

 Wirtschaftliches Interesse (zB Ransomware)

 Spionage und Aufklärung

 Fake News und Propaganda

 Umfassende Kollateralschäden möglich, aber in der Risikoanalyse nicht kalkulierbar

©left BlaBlaSecurity 2022 | @HonkHase



25 ©left BlaBlaSecurity 2022 | @HonkHase

Gibt es denn dann überhaupt Bedrohungen!?

 Digitalisierung?
…schreitet bei KRITIS (langsam & schlecht) voran

 Ransomware wird mehr!

 Fachkräftemangel wird mehr!

 Naturereignisse werden mehr!

 Cyberwar-, Geheimdienste- & Hackback Szenarien bringen zukünftig mögliche 
Kollateralschäden
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Cyberresilienz & Ausblick
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 Ursache für eine Katastrophe ist für die Bevölkerung nicht relevant

 Aber: eine Krise (Pandemie) in der Krise (Putins Angriffskrieg) in der Krise (Ransomware) 
in der Krise (Gasmangellage) in der <beliebige Krise hier einfügen> braucht keiner!

 Kritische Fragen:

 Ist Digitalisierung immer erforderlich? (ID Wallet, Luca App)

Können wir damit die Cyberresilienz von Produktionsumgebungen oder dem KRITIS 
Sektor Staat und Verwaltung erhöhen?

Was ist eine gute Digitalisierung?
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Nachhaltigkeit in der Digitalisierung

©left BlaBlaSecurity 2022 | @HonkHase

 Bei der digitalen Transformationen verantwortungsvolle Maßnahmen einzuleiten und 
gewissenhaft durchzuführen, also zu operationalisieren, ist daher gleichsam eine 
technische wie ethische Aufgabe!

 Vermeidet daher technische Schulden an kommende Generationen

 Security by Design und Privacy by Design ist Menschenschutz
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>> All-Gefahren-Ansatz <<

„Berücksichtigung aller Gefahrenarten
(z. B. Naturgefahren, technologische 

Gefahren, etc.) im Rahmen des
Risiko- und Krisenmanagements“

* Hallo BBK
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Und was mache ich, wenn alles nichts hilft?

©left BlaBlaSecurity 2022 | @HonkHase



©left BlaBlaSecurity 2022 | @HonkHase

Irgendwas mit Holz?

Kokosnusspflücker!

www.kokosnusspflücker.de

https://www.kokosnusspflücker.de/

