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Manuel (HonkHase) Atug

Head of Business Development bei der HiSolutions AG

ÁDiplom-Informatiker, Master of Science in Applied IT Security, 
Ingenieur

ÁWeit über 23 Jahren in der Informationssicherheit tätig

ÁSachverständiger für das IT-SiG2.0 im Bundestag

ÁThemen: KRITIS, Hackback, Ethik, Hybrid Warfare, 
Cyberresilienz, Bevölkerungs- und Katastrophenschutz

Á Mitgründer der AG KRITIS: ag.kritis.info

Á Mitgründer der AGND: www.agnd.eu

@HonkHase @HonkHase@chaos.social

Ich habe #KRITIS im Endstadium

https://ag.kritis.info/
https://ag.kritis.info/
https://twitter.com/HonkHase
https://chaos.social/@HonkHase
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Verknüpfungphysischerund digitalerSysteme
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Safety schützt Menschen (und Umwelt) vor Maschinen, 
Security schützt Maschinen vor Menschen

Fluchs, S. 2020

Ă
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Safety vs Security - ausSichtder Safety
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Safety vs Security - ausSichtder Security
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Mix Safety & Security
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2010 
Stuxnet

Angriff auf 
iranisches 

Atomprogramm

2013 HAVEX

Remote Access 
Industriespionag

e für ICS- und 
SCADA-

Komponenten

2015 
BlackEnergy

Angriff auf das 

ukrainische 

Stromnetz

2016 
Industroyer

Angriff auf das 

ukrainische 

Stromnetz

2017 Triton

Angriff auf 
saudische 

Petrochemieanl
age
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Timeline der wesentlichen ICS Angriffe



Attacke auf Saudi 
Arabisches 
Petrochemiewerk

ÁTRITON: passiver Implant
mit Remote Access 
Funktion

ÁFolge wäre gewesen:
Explosionen und die 
Freisetzung von 
Schwefelwasserstoffgas

Safety-PLC gemäß SafetyInstrumentedSystem (SIL3)
Firmware wurde im RAM gezielt manipuliert
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SafetyIntegrity Level
IEC 61508/IEC61511


