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VerknUpfunghysischeunddigitalerSysteme
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/ gafety schitzt Menschen (und Umwelt) vor Maschinen,
Security schutzt Maschinen vor Menschen

Fluchs, S. 2020
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Safety vs SecurityausSichtder Safety
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Safety vs SecurityausSichtder Security
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Mix Safety & Security

Schutzziele

Personen

schaden
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Timeline der wesentlichen |@8griffe

2010
Stuxnet

Angriff auf
iranisches
Atomprogramm

2013HAVEX

Remote Access
Industriespionag
e fur ICSund
SCADA
Komponenten

2015 _
BlackEnergy 2017 Triton
Angriff auf das Angriff auf
. saudische
ukrainische Petrochemieanl
Stromnetz age

2016
Industroyer
Angriff auf das

ukrainische
Stromnetz
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Attacke auf Saudi
Arabisches
Petrochemiewerk

A TRITON: passivienplant
mit Remote Access
Funktion

A Folge ware gewesen:
Explosionen und die

Schwefelwasserstoffgas
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