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Head of Business Development bei der HiSolutions AG
Dipl.-Informatiker, Master in Applied IT Security, Ingenieur
Weit Uber 23 Jahren in der Informationssicherheit tatig
Sachverstandiger fir das IT-SiG 2.0 im Bundestag

Themen: KRITIS, Hackback, Ethik, Hybrid Warfare,
Cyberresilienz, Bevdlkerungs- und Katastrophenschutz

N
Mitgrinder der AG KRITIS: ag.kritis.info ﬁ QCR;ITIS
Mitgrinder der AGND: www.agnd.eu %
AGND

W @HonkHase @ @HonkHase@chaos.social
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10 Kritische Infrastruktur Sektoren in Deutschland
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'l'/rar;(s;l)"ort:S; ' Erndhrung 1.2
erkehr 1

Finanz- &
.
’ Sta|at& , m KRITISCHE e Versncherungs-
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Quelle https://www.bbk.bund.de/DE/Themen/Kritische-Infrastrukturen/Sektoren-Branchen/sektoren-branchen node.html
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https://www.bbk.bund.de/DE/Themen/Kritische-Infrastrukturen/Sektoren-Branchen/sektoren-branchen_node.html

Primar
(nicht des Betreibers)

Enthalten oftmals

SR M Immer mehr Komponenten werden

Quo vadis KRITIS?

ETEILLERE ist in und
- |
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9 Kritische Infrastruktur Sektoren in der Schweiz

Der Bundesrat hat mit der nationalen SKI-Strategie 2018 - 2022 folgende Bereiche als
kritische Infrastrukturen in der Schweiz festgelegt:

= Behorden

= Energie

= Entsorgung

=  Finanzen

=  Gesundheit

= |nformation und Kommunikation
=  Nahrung

= Offentliche Sicherheit

= \Verkehr

Quelle https://www.babs.admin.ch/de/aufgabenbabs/ski/kritisch.html
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https://www.babs.admin.ch/de/aufgabenbabs/ski/kritisch.html
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Der Cyberspace enthalt Risiken fur alle

FUr KRITIS-Betreiberinnen mehr




Wie sehen Cyber-typische Vorfalle aus?

= i.d.R. eher nicht langanhaltend, sondern temporar
= Wirtschaftliches Interesse (zB Ransomware)
= Spionage und Aufklarung

= Fake News und Propaganda

= Umfassende Kollateralschaden moéglich, aber in der Risikoanalyse nicht kalkulierbar
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Gibt es Bedrohungen fur KRITIS!?

Digitalisierung?
...schreitet bei KRITIS (langsam & schlecht) voran

Ransomware wird mehr!

Fachkraftemangel wird mehr!

Naturereignisse werden mehr!

Cyberwar-, Geheimdienste- & Hackback Szenarien bringen zuklnftig mdgliche Kollateralschaden
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>> All-Gefahren-Ansatz <<

,Berucksichtigung aller Gefahrenarten
(z. B. Naturgefahren, technologische
Gefahren, etc.) im Rahmen des
Risiko- und Krisenmanagements”

* Hallo BBK
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Frage der Bevdlkerung: Kommt morgen noch Strom & Wasser aus der Leitung?
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Blackout TAB»

Was bei einem Blackout geschieht:

Was bei einem Blackout

Folgen eines langandauernden und i

Folgen eines langandauernden

grol3flachigen Stromausfalls

Blackout !=Stromausfall  EirEErREIETeNE

https://www.tab-beim-bundestag.de/news-2011-07-05-was-bei-einem-blackout-geschieht.php
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https://www.tab-beim-bundestag.de/news-2011-07-05-was-bei-einem-blackout-geschieht.php

Die drei Phasen eines Blackouts

Phase 1 Phase 2 Phase 3
Kein Strom Keine Telekom- Wiederhochfahren der Infrastrukturen und
Totaler munikation Wiederherstellung der Versorgung
Stillstand Stillstand

Stunden Tage Wochen Monate Jahre

Quelle: Herbert Saurugg
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Cyberwehr

Rat der EU Pressemitteilung 10. Mai 2022 11:44 8 =

. _ _ _ Wir. Dienen. Neuland.

Russische Cyberoperationen gegen die Ukraine:
Erklarung des Hohen Vertreters im Namen der

Europaischen Union

Die Europaische Union und ihre Mitgliedstaaten verurteilen gemeinsam mit ihren internationalen Partnern die
boswilligen Cyberaktivitaten der Russischen Foderation gegen die Ukraine, die auf das Satellitennetzwerk KA-SAT von

Viasat abzielten, aufs Scharfste.

= ~30 Min Koommunikationsausfall fur Militar und Sicherheitsbehorden der Ukraine

Russischer Angriff auf Viasat KA-SAT

= Kollateralschaden:
= ~30.000 Modems Offline
= ~5.800 Windkraftanlagen ohne Fernwartung
= Ausfall ELW2 Katastrophenschutz Fahrzeuge
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'Cyber-Physische Auswirkungen auf KRITIS
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militarische Cyber-Wirkketten

" Cyberwirkung |6st haufig eine -
Kettenreaktion auf dem Fahigkeits- |
Ressourcen-Netzwerk aus bt

= Angriff auf SCADA-System fuhrt zum ]
Ausfall der Stromversorgung =

= Ausfall der Stromversorgung fliihrt — fwscm, e,
zum Ausfall der Telekommunikation R AR

= Ausfall der Telekommunikation | //-—
fihrt zum Ausfall/Einschrankung von ©
Schutzfunktion .
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KRITIS im Cyberraum ist sicher! Ohm...

MANUEL ATUG
Arbeitsgruppe
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Cyberresilienz & Ausblick

= Ursache fur eine Katastrophe ist fur die Bevolkerung nicht relevant

= Aber: eine Krise (Pandemie) in der Krise (Putins Angriffskrieg) in der Krise (Ransomware)
in der Krise (Gasmangellage) in der <beliebige Krise hier einfiigen> braucht keiner!

= Kritische Fragen:
—> Ist Digitalisierung immer erforderlich?

—>Kdnnen wir damit die Cyberresilienz von Produktionsumgebungen oder dem KRITIS
Sektor Staat und Verwaltung erhohen?

—2>Was ist eine gute Digitalisierung?

20 Oleft BlaBlaSecurity 2022 | @HonkHase



Nachhaltigkeit in der Digitalisierung

» Bei der digitalen Transformationen verantwortungsvolle Malknahmen einzuleiten und
gewissenhaft durchzuflhren, also zu operationalisieren, ist daher gleichsam eine
technische wie ethische Aufgabe!

= \Vermeidet daher technische Schulden an kommende Generationen
" Hinter jedem Datensatz steht ein Mensch

= Security by Design und Privacy by Design ist Menschenschutz

21 Oleft BlaBlaSecurity 2022 | @HonkHase
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Irgendwas mit Holz?

CERTIFICATE

of
Achievement

THIS CERTIFICATE IS PRESENTED TO:

KO kOS n u Ss pfl ﬁ ke r ! - ZertiﬁzierterHl;(l)(::Sznusspﬂucker

For the successful completion of quiz:

Bereit zum pflucken? 2

www.kokosnhusspfliicker.de | catearrom 15 Ooner 2018

with a total score of 100.00 percent
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