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Principabei der HiSolutions AG

DiplomInformatiker, Mastepf Science in Applied IT Security,
Ingenieur

Weit tUber 23 Jahren in der Informationssicherheit tatig
Sachverstandiger fur das$iG2.0 im Bundestag

Themen: KRITIS, Hackback, Ethik, Hybrid Warfare,
Cyberresilienz, Bevolkerungsd Katastrophenschutz

Experte der European Research Executive Agency (EU REA)

7~ AG
@ KRITIS

ﬁ—@HenkHase@ @HonkHase@chaos.social
@8 @honkhase.bsky.social

Mitgrinder der AG KRITESL.kritis.info
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KRITIS Sektor Staat und Verwaltung digital handlungsfahig?
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Gesetzeskarte
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versorgungs
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Gesetze und
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Howto Cyber Pravention | Detektion | Reaktion

Quelle: Bundesamt fur Sicherheit in der Informationstechnik (BSI)
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Zyberkrie@

nﬁi Krieg ist eilAkt der Gewajtum beim
1

it

il ” § erzwingen

Gegner einen (politischelillen zu

I
i! | Krieg gegen Terrorismus, Handelskrieg

Quo VadIS Cyberwar'> | und Cyberwar sind also:

LaE >> keine Kriegen eigentlicherbinne <<
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HybridWarfare InformationWarfare & Cyberwar (I)

oXdie hybride Kriegsfuhrundeschreibteine flexible Mischformder offen und
verdecktzur Anwendunggebrachtermregularenund irregularen,symmetrischen
und asymmetrischenmilitarischenund nichtmilitarischen Konflikimittel mit
dem Zweck,die Schwellezwischenden volkerrechtlichangelegtenbinaren

ZustanderKriegund Friedernzuverwischem

Quelle: Wikipedia
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HybridWarfare InformationWarfaie & Cyberwar (I1)

oXinformation warfareXist eine Bezeichnundfir die gezielte Nutzung und
Manipulationvon gesteuerteninformationen,um in der Wirtschaftoder in der
PolitikVorteile gegentibeiKonkurrentenund Gegnernzu erzielen Dazugehort
auch die Beeinflussungzron Medien durch Falschinformationer{fFake News,
Teillinformationenoder Propagandanit dem Ziel der Medienmanipulationim

eigeneninteresseax

Quelle: Wikipedia
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ZybervorfalleInformationWarfare & HybridWarfard

e Cybercrime
(wie Ransomware)
Ll A Cyberspionagand Aufklarung

(Ja, auch unter Freunden & in Friedenszeiten)

ol 5

F A Subversion

i

(Beeinflussung durch Propaganda thadkeNews)

A S s e
KBRS

i, s, il P\ .

18 ©left BlaBlaSecurity 2025 | @HonkHase



Die Dimensionen im Militar

cyber- und Informati

AN
Marine Luftwaffe

Teilstreitkrafte

Weltraumkommando
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ZielmilitarischerCyberOperationen im Hybrigvarfare

(durch militarische®perationera 1 Amfklarung und A NJ dzy 34 0

ACyberOperationen
ASpionage
ABeeintrachtigungler Fiihrungsfahigkeit
ASabotageritischer Infrastrukturen (KRIT

ADefacementon regierungseigenen Webseiten und offiziellen
Kommunikationswegen

ADesinformatiorniber soziale Medien
ABlockadedes nationalen Zugangs zum Internet
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Schutz vor was und wem?

Machtmissbrauch & Erldsmaximierung
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Es herrscht Krieg, aber ist das auch ein Cyberwar?

Cyberwar®D N 0 hiihécht
AWIF = Rl & . mdssiv§ 80 \WINI ¥& . s l .
A Es waren ehddefacementsind DDoSAngriffe
auf Ministerien und Banken
A Joah es gab auch W/iper Angriffe 7 v
A KASatAngriff aufSateliteaKommunikation
~30 Min Kommunikationsausfall
Daflr Kollateralschaden: y e rwe r
A ~30.000 Modems Offline
A ~5.800Windkraftanlagemhne Remotdé\cces W| r. D | e n e n i N e u Ia n d L
A Ausfall ELW2 Katastrophenschutz Fahrzeuge
24 ©left BlaBlaSecurity 2025 | @HonkHase



(NichtCyber)Sabotage!!! Uberall!!!

Pipelines und Glasfaskommunikation bei der Bahn
A Es braucht Ressourcen

A Es braucht ein Motiv und die Motivation
A Es braucht die Durchfiihrung als Wille

A Es braucht zur Verhinderung nicht:
A 1.000 weitere Bundespolizeibeamte
A Uberwachung vonEinmalAllesGanz\te

©left BlaBlaSecurity 2025 | @HonkHase
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Cyberwar vs. Realitat

Der Cyberwafindet auf PowerPoiAfolienstatt,
In der Realitat ist es ellriegder Bomben und Granaten

26 ©left BlaBlaSecurity 2025 | @HonkHase



3\ L

g\n
Cyberwehr

Rat der EU Pressemitteilung 10. Mai 2022 11:44 o 2
Wir. Dienen. Neuland.

Russische Cyberoperationen gegen die Ukraine:
Erklarung des Hohen Vertreters im Namen der

Europaischen Union

Die Europaische Union und ihre Mitgliedstaaten verurteilen gemeinsam mit ihren internationalen Partnern die
baswilligen Cyberaktivitaten der Russischen Foderation gegen die Ukraine, die auf das Satellitennetzwerk KA-SAT von

Russischer Angriff aufasatK ASAT

Viasat abzielten, aufs Scharfste.

A ~30 Min Kommunikationsausfall fur Militdar und Sicherheitsbehdrden der Ukraine

A Kollateralschaden:
A ~30.000 Modems Offline
A ~5.800 Windkraftanlagen ohne Fernwartung

A Ausfall ELW2 Katastrophenschutz Fahrzeuge
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militarische CybewWirkketten

(Theorie)

A Cyberwirkunglost haufig eine
Kettenreaktionauf demFahigkeits
RessourcerNetzwerkaus

AAngriffauf SCADASystemfiihrt zum
Ausfallder Stromversorgung

AAusfallder Stromversorgunduhrt

zumAusfall derTelekommunikation

AAusfallder Telekommunikation
fhrt zumAusfall/Einschrankung von
Schutzfunktion

©left BlaBlaSecurity 2025 | @HonkHase
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Timeline dewesentlichen ICS Angriffe

(Und welche davon waren Cyberwar?)

2015BlackEnergy

2010Stuxnet Angriff auf das 2017 Triton

Angriff auf iranisches ukrainische Angriff auf saudische

Atomprogramm Stromnetz Petrochemieanlage

2013HAVEX 2016Industroyer
Remote Access Angriff auf das
Industriespionage fur o
1CS und SCADA ukrainische
Komponenten Stromnetz
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Realitatsabgleich

(Praxis)

Ja aber wir haben doch viele
Millionen Cyberangriffe am
Tag!!leins!!elf!

2 x Stromausfall in Ukraine!
Es gibt Cybephysische Vorfalle!

A* Stuxnet
A* Projekt Aurora

Portscan= Angriff
Cyberangriff != Cyberwar
Hype und Angst != Cyberrealitat

Stromausfall '=Blackout
Beide keine Kriegsoperation

* Sabotage durch Geheimdienste
* WissenschaftlicheExperiment



Projekt Aurora Cyberphysischer Proadf Concept

Ist ein alter Hut
AuroraGenerator Test am Idaho National Laboratory in 2007

G ¢ Experiment used a

to a
diesel generator's out of
phase from the rest of the grid and cauf§
It to 3 '

©left BlaBlaSecurity 2025 | @HonkHase


https://en.wikipedia.org/wiki/Aurora_Generator_Test

Safetyintegrity Level
0% IEG61508/IEC61511

89%

Figure 1: Analysis of SIL requirements for all
SIF loops in a Middle Eastern refinery.

==

s et -
b e
= B

Triconex Tricon

Attackeauf Saudi
Arabisches
Petrochemiewerk

A TRITON: passivienplant
mit RemoteAccess
Funktion

A Folge ware gewesen:
Explosionenind die
Freisetzung von
Schwefelwasserstoffgas



Gibt es denn Bedrohungen fur KRITIS?

A Digitalisierung?
XE&OKNBAGSO 06SA YwL¢eL{ o

A Ransomware wird mehr!

A Fachkraftemangel wird mehr!

A Naturereignisse werden mehr!

Aa/ & 0 SN DNS K S A&HRckagBaamasien bringen zukiinftig mogliche Kollateralschaden

34 ©left BlaBlaSecurity 2025 | @HonkHase



Staatlichaund nicht-staatliche Akteure im Cyberraum

Es gibt nur einen gemeinsamen Cyberraum flrddlauch imKrieg!

A Militar - und damit CyberKombattanten

A Geheimdienste konntentiberall dahintesstecken

A Cybercrimeg Ransomware & Co

A Kritische Infrastrukturen inkbtaat und Verwaltung
AWirtschaft, Wissenschaft & Forschung

A Zivilgesellschaft: Birgerinnen; ethisth nicht gereiftdugendliche;
destruktiveoCyberl 2 2 f AJl yaaT | F O]l SNJ2ftfS1TUADS ¢
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CybefVerteidigung

(A (aMahout/ @ 6 SNX 0

Wie?s1 a3 aad R20K ljddk 84 al 3ASX HAS

Cyberresilienzur erhohung der widerstandsfahigkeit von KRITIS

* Fahigkeit eines Systems, Ereignissen zu widerstehen bzw. sich daran anzupassen und dabei seine Funktionsfahig
erhalten oder mdglichst schnell wiedeedangen

Warum ?angritfe verpuffen wirkungslos durch Badisnahmen

* Hallo, BSI Grundschutz
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Howto Backup

OXRAS I yasgSAbecdity®)y .l aA0& RSNI LG

A Habt ihr ein Backup erstellt?
A Ist es frisch oder fermentiert es vor sich hirg
A Habt ihr das sogar Offline vorliegen? \
A Habt ihr mal die Wiederherstellung getesteb e

Denkt dran:

A Cloud Speicher ist kein Backup!
A Beim KFZ fragt man auch die Werkstatt

37 ©left BlaBlaSecurity 2025 | @HonkHase
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Cyberresilienz WiderstandsfahigkeiegenEreignisse

A Ursache fir Katastrophe oder Cybervorfall ist fiir die Bevolkerung nicht relevant

A Aber: eine Krise (Pandemie) in der Krise (Putins Angriffskrieg) in der Krise (Ransom
In der Krise (Gasmangellage) in deeliebige Krise hier einfligeémaucht keiner!

A Kritische Fragen:
A Ist Digitalisierung immer erforderlich?
A Konnen wir damit di€yberresilienerhéhen?
A Was ist eine gute Digitalisierung?

39 ©left BlaBlaSecurity 2025 | @HonkHase



Nachhaltigkeiin derDigitalisierung

A Bei derdigitalen Transformationeverantwortungsvolle MaRnahmen einzuleiten und
gewissenhaft durchzufthren, also zu operationalisieren, ist daher gleichsam eine
technischewie ethische Aufgale

AVermeidet dahetechnische Schuldean kommende Generationen
AHinter jedemDatensatsteht einMenschC Daten kdnneroxischsein

A Securityby Desigrund Privacyby Desigrist Menschenschutz

40 ©left BlaBlaSecurity 2025 | @HonkHase



>>AllGefahrerAnsatx<

a. SNNO| ZalleGkfahiedhdeyi
(z B. Naturgefahren, technologische

Gefahren, etc.) im Rahmees
RisikeundY NA aSY Y| y I 3

* HalloBBK
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