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Principal bei der HiSolutions AG

Diplom-Informatiker, Master of Science in Applied IT Security,
Ingenieur

Weit Uber 23 Jahren in der Informationssicherheit tatig
Sachverstandiger fur das IT-SiG 2.0 im Bundestag

Themen: KRITIS, Hackback, Ethik, Hybrid Warfare,
Cyberresilienz, Bevdlkerungs- und Katastrophenschutz

Experte der European Research Executive Agency (EU REA)

7z~ AG
Mitgrinder der AG KRITIS: ag.kritis.info BN
5 5 < KRITIS

P FonkHase @ @HonkHase@chaos.social
@ @honkhase.bsky.social

©left BlaBlaSecurity 2025 | @HonkHase


https://ag.kritis.info/
https://twitter.com/HonkHase
https://chaos.social/@HonkHase
https://bsky.app/profile/honkhase.bsky.social

Wie ist Cybersicherheit in DeutscHIand organisiert?
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KRITIS Sektor Staat und Verwaltung digital handlungsfahig?
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Karte zentraler
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Gesetze und
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Ubersicht zur Cybersicherheitsgesetzgebung

(naja, so ein bischen halt)

EU Cyber Security Act

v v M A 4
CER/CRE-Richtlinie NIS2-Richtlinie Cyber Resilience Act (CRA) Al Act

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

IT-SiG 1.0/2.0

I
v v v v v
TKG EnWG TDDDG AWV SGB
I |
y Sektorspezifische
Forschungsdatengesetz (FDG) KritisV IT-Sicherheitskataloge Gesetzgebung (DORA, ...)
Elektronische Patientenakte (ePA) Transparenzgesetz i
| I | | |
Mobilitatsdatengesetz (MDG) | | | '
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NIS-2: Cybersicherheit durch Risikomanagement

Umsetzung von angemessenen und verhaltnismaRigen Mallnahmen in verschiedenen Themenbereichen

Kriterien Themenbereiche

* Risikoexposition * Risiko Management

 Grolde der Einrichtung * Informationssicherheitsmanagement
 Umsetzungskosten * Asset Management

e Eintrittswahrscheinlichkeit * Technische Sicherheit

 Schwere von Sicherheitsvorfallen e Personelle & organisatorische Sicherheit
* Gesellschaftliche / wirtschaftliche Auswirkungen * Notfall- & Krisen Management

* Lieferanten, Dienstleister und Dritte
« Vorfallerkennung und -bearbeitung

KRITIS: Aufwandigere MalRnahmen verhaltnismalig, wenn erforderlicher Aufwand nicht aulRer Verhaltnis
zu den Folgen eines Ausfalls oder einer Beeintrachtigung der betroffenen kritischen Anlage steht
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Kritis Dachgesetz: Physische Sicherheit

Zu diesen Risiken gehdéren insbesondere Unfiille,
Naturkatastrophen, gesundheitliche Notlagen wie etwa
Pandemien und hybride Bedrohungen oder andere feindliche
Bedrohungen, einschliefslich terroristischer Straftaten, krimineller
Unterwanderung und Sabotage. Auch Risiken

sektortibergreifender grenziiberschreitender Art sind zu
berlicksichtigen.

Bei der Risikoanalyse und der Risikobewertung sollen die
Erkenntnisse anderer thematisch betroffener Fachressorts (z.B.
diejenigen der Sicherheitsbehdrden) in die Bewertungen mit
einfliefsen.
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Die Aufgaben

Pravention

Physischer Schutz

Vorfalls- und Krisenmanagement

Verhindern von Sicherheitsvorfallen,
unter gebuhrender Bertcksichtigung von
Katastrophenvorsorge und Mallnahmen
zur Anpassung an den Klimawandel

Wiederanlauf

Physischer Schutz von Raumlichkeiten
und kritischen Infrastrukturen
gewahrleisten zum Beispiel durch
Aufstellen von Zaunen und Sperren,
Instrumenten und Verfahren fir die
Uberwachung der Umgebung,
Detektionsgeraten und Zugangskontrollen

Sicherheitsmanagement

Kapazitaten zur Reaktion, Abwehr und
Folgeeinschrankung bei Vorfallen, unter
gebUhrender Berlcksichtigung der
Umsetzung von Risiko- und
Krisenmanagementverfahren und -
protokollen und vorgegebener Ablaufe im
Alarmfall

Sensibilisierung von Personal

Gewabhrleistung von Wiederherstellung,
unter gebuhrender Bertcksichtigung von
Malinahmen zur Aufrechterhaltung des
Betriebs und der Ermittlung alternativer
Lieferketten, um die Erbringung des
wesentlichen Dienstes
wiederaufzunehmen

13

Berlicksichtigung von Mallnahmen wie
Festlegung von Personalkategorien,
Zugangsrechten zu Raumlichkeiten,
kritischen Infrastrukturen und zu
sensiblen Informationen und der
EinfGhrung von Verfahren fir
Zuverlassigkeitsiberprifungen,
Festlegung von Schulungsanforderungen
und Qualifikationen

Personal flir die unter den MalRnahmen
unter geblhrender Bertcksichtigung von
Schulungen, Informationsmaterial und
Ubungen zu sensibilisieren
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Schutz vor was und wem?

USA

Machtmissbrauch & Erl6smaximierung

Militar Israel
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militarische Cyber-Wirkketten

(Theorie)

= Cyberwirkung |6st haufig eine
Kettenreaktion auf dem Fahigkeits-
Ressourcen-Netzwerk aus

* Angriff auf SCADA-System fihrt zum
Ausfall der Stromversorgung

= Ausfall der Stromversorgung fuhrt
zum Ausfall der Telekommunikation

= Ausfall der Telekommunikation
fihrt zum Ausfall/Einschrankung von
Schutzfunktion

©left BlaBlaSecurity 2025 | @HonkHase
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Timeline der wesentlichen ICS Angriffe

(Und welche davon waren Cyberwar?)

2010 Stuxnet

Angriff auf iranisches
Atomprogramm

2015 BlackEnergy
Angriff auf das

ukrainische

Stromnetz

2013 HAVEX

Remote Access
Industriespionage fir
ICS- und SCADA-
Komponenten

2017 Triton

Angriff auf saudische
Petrochemieanlage

2016 Industroyer
Angriff auf das

ukrainische

Stromnetz
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Staatliche und nicht-staatliche Akteure im Cyberraum

Es gibt nur einen gemeinsamen Cyberraum fir alle. Ja, auch im Krieg!

= Militar - und damit Cyber-Kombattanten

= Geheimdienste - kdnnten uberall dahinter stecken
= Cybercrime — Ransomware & Co

= Kritische Infrastrukturen inkl. Staat und Verwaltung
= Wirtschaft, Wissenschaft & Forschung

= Zivilgesellschaft: BlUrgerinnen; ethisch noch nicht gereifte Jugendliche;
destruktive ,Cyber-Hooligans“; Hackerkollektive wie Anonymous
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Realitatsabgleich

(Praxis)

Ja aber wir haben doch viele
Millionen Cyberangriffe am
Tag!!leins!lelf!

2 x Stromausfall in Ukraine!
Es gibt Cyber-physische Vorfalle!

e * Stuxnet
* * Projekt Aurora

Portscan != Angriff
Cyberangriff != Cyberwar
Hype und Angst != Cyberrealitat

Stromausfall != Blackout
Beide keine Kriegsoperation

* Sabotage durch Geheimdienste
* Wissenschaftliches Experiment



Projekt Aurora - Cyber-physischer Proof of Concept

Ist ein alter Hut
Aurora Generator Test am Idaho National Laboratory in 2007

“The experiment used a

to a
diesel generator's out of
phase from the rest of the grid and cause
it to "
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https://en.wikipedia.org/wiki/Aurora_Generator_Test
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Gibt es denn Bedrohungen fur KRITIS?

Digitalisierung?
...schreitet bei KRITIS (langsam & schlecht) voran

Ransomware wird mehr!

Fachkraftemangel wird mehr!

Naturereignisse werden mehr!

,Cyberwar-“, Geheimdienste- & Hackback Szenarien bringen zukinftig mogliche Kollateralschaden
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How to Cyber: Pravention | Detektion | Reaktion

Quelle: Bundesamt fir Sicherheit in der Informationstechnik (BSI)
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Cyber-Verteidigung

(it's all about Cyber...)

Wle? Das ist doch quasi Magie... wie Kl oder Blockchain...

CYberresmenZ! Zur Erhohung der Widerstandsfahigkeit von KRITIS

* Féhigkeit eines Systems, Ereignissen zu widerstehen bzw. sich daran anzupassen und dabei seine Funktionsfdhigkeit zu
erhalten oder moglichst schnell wieder zu erlangen

Warum? Angriffe verpuffen wirkungslos durch Basis-MalRnahmen

* Hallo, BSI Grundschutz
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>> All-Gefahren-Ansatz <<

,Berucksichtigung aller Gefahrenarten
(z. B. Naturgefahren, technologische
Gefahren, etc.) im Rahmen des
Risiko- und Krisenmanagements”

* Hallo BBK
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Krisenmanagement

in 7 Schritten *oq

Schritt 5 °
Was brauche ich an
Dokumentation?

Schritt 7
(Cyber-)Versicherung?

‘e
Schritt 3 S o
Wie kommuniziere ich? .‘:
o @ Schritt 6

.‘: Kopfe kennen in der Krise
@
o :
@ @ Schritt 4
.‘0 Was mache ich im Krisenfall?
( 4
@

Schritt 2

Wo treffen wir uns in der Krise?

Schritt 1

Wen brauche
ich im Krisenfall?
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How to Backup

(...die langweiligen Basics der IT-Security)

Habt ihr ein Backup erstellt?

Ist es frisch oder fermentiert es vor sich hin?

Habt ihr das sogar Offline vorliegen?

Habt ihr mal die Wiederherstellung getestet?

Denkt dran:
* Cloud Speicher ist kein Backup!
* Beim KFZ fragt man auch die Werkstatt
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Cyberresilienz = Widerstandsfahigkeit gegen Ereignisse

= Ursache fur Katastrophe oder Cybervorfall ist fir die Bevolkerung nicht relevant

= Aber: eine Krise (Pandemie) in der Krise (Putins Angriffskrieg) in der Krise (Ransomware)
in der Krise (Gasmangellage) in der <beliebige Krise hier einftigen> braucht keiner!

= Kritische Fragen:
—> Ist Digitalisierung immer erforderlich?
—2>Kdénnen wir damit die Cyberresilienz erhdhen?

—>Was ist eine gute Digitalisierung?
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Nachhaltigkeit in der Digitalisierung

» Bei der digitalen Transformationen verantwortungsvolle Malknahmen einzuleiten und
gewissenhaft durchzufihren, also zu operationalisieren, ist daher gleichsam eine
technische wie ethische Aufgabe!

= \Vermeidet daher technische Schulden an kommende Generationen
= Hinter jedem Datensatz steht ein Mensch = Daten kdnnen toxisch sein

= Security by Design und Privacy by Design ist Menschenschutz
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>> All-Gefahren-Ansatz <<

,Berucksichtigung aller Gefahrenarten
(z. B. Naturgefahren, technologische
Gefahren, etc.) im Rahmen des
Risiko- und Krisenmanagements”

* Hallo BBK
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