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Principal bei der HiSolutions AG

Diplom-Informatiker, Master of Science in Applied IT Security,
Ingenieur

Weit Uber 23 Jahren in der Informationssicherheit tatig
Sachverstandiger fur EU, Bundestag und Landtage

Themen: KRITIS, Hackback, Ethik, Hybrid Warfare,
Cyberresilienz, Bevdlkerungs- und Katastrophenschutz

Experte der European Research Executive Agency (EU REA)

7z AG
Mitgrinder der AG KRITIS: ag.kritis.info BN
5 5 “Z< KRITIS

K Herldese @ @HonkHase@chaos.social
w: @honkhase.bsky.social
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Cyberbedrohungslage: Schutz vor was und wem?

\ Erlésmaximierung
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Cyberwar vs. Realitat

Der Cyberwar findet auf PowerPoint-Folien statt,
in der Realitdt ist es ein Krieg der Bomben und Granaten
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Ziel militarischer Cyber-Operationen im Hybrid Warfare

(durch militarischen Operationen ,zur Aufklarung und Wirkung”)

" Cyber-Operationen
= Spionage
" Beeintrachtigung der Fihrungsfahigkeit
= Sabotage Kritischer Infrastrukturen (KRITIS)

= Defacement von regierungseigenen Webseiten und offiziellen
Kommunikationswegen

" Desinformation tUber soziale Medien
" Blockade des nationalen Zugangs zum Internet

8 ©left BlaBlaSecurity 2026 | @HonkHase
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Well...
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Kernaspekte der digitalen Souveranitat

Technologische Unabhangigkeit: Vermeidung von
Vendor Lock-ins

= Datensouveranitat: Volle Kontrolle dartber, wo
Daten liegen und wer Zugriff hat

Verarbeitungssouveranitat: Volle Kontrolle dariber,
wer die Daten wie verarbeiten kann

= Kompetenzsouveranitat: Know-How, um interne
Systeme zu verstehen, zu steuern und strategische
Entscheidungen wissentlich zu treffen

= Gestaltungsfreiheit: aus verschiedenen Losungen
die richtigen auszuwahlen, zu kombinieren und an
eigene Anforderungen anzupassen

= Kostensouveranitat - Kostenkontrollmdglichkeiten

Oleft BlaBlaSecurity 2026 | @HonkHase




Demokratische Meinungsbildung nur noch durch AGBs von US Big Tech

Was wir benotigen:

Total Duration in
Millionen Stunden

* Medien wie Medien regulieren!

oo e Zwang zu offenen Standards &
Interoperabilitat

500 —

e Ein Verbot der Monetarisierung

MONOPOLE DER krimineller Inhalte

PLATTFORMEN

 feanrdn * Keine Einschrankung von Outlinks
300 & WhatsApp

oL * Obergrenze von 30% Marktanteil fur
200 digitale Medien mit Demokratierelevanz

6 Amazon
100 -

7 #Bay
OLT*T*T?*T*TT*T*T’ R O G < R B

0 10.000 20,000 20.000 40.000 50.000 60.000 70000 80000 90.000 100.000 110.000 120.000 130.000 Martin Andree B Blg TeCh muss Weg!' Campus Verlag

, https://bigtechmussweg.de

Website- bzw: App-Rang
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Entscheidende Faktoren fur
selbstbestimmte IT

Ziel: unabhangiger von einzelnen Anbietern und
Produkten werden und ihre Resilienz durch die
Austauschbarkeit von Komponenten zu erhohen

= |nsbesondere Alternativen schaffen/nutzen und einen
offenen, wettbewerbsfahigen Markt unterstitzen und
gestalten

= Offene und freie Standards

" |nteroperabilitat

= Open Source fur Transparenz und Unabhangigkeit
= Exit-Strategien in neuen IT-Vertragen

= Modularitat

= Kostenkontrolle & Kostensouveranitat

15
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,Wer digitale Souveranitat will, findet Losungen
Wer digitale Souveranitat nicht will, findet Ausreden”
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Krisenmanagement

in 7 Schritten *oq

Schritt 5 °
Was brauche ich an
Dokumentation?

Schritt 7
(Cyber-)Versicherung?

‘e
Schritt 3 S o
Wie kommuniziere ich? .‘:
o @ Schritt 6

.‘: Kopfe kennen in der Krise
@
o :
@ @ Schritt 4
.‘0 Was mache ich im Krisenfall?
( 4
@

Schritt 2

Wo treffen wir uns in der Krise?

Schritt 1

Wen brauche
ich im Krisenfall?
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z. B. die Leitfaden des BSI zur Basisabsicherung und zu Ransomware nutzen

Und Backups, Backups, Backups




>> All-Gefahren-Ansatz <<

,Berucksichtigung aller Gefahrenarten
(z. B. Naturgefahren, technologische
Gefahren, etc.) im Rahmen des
Risiko- und Krisenmanagements”

* Hallo BBK
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