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Principal bei der HiSolutions AG

Diplom-Informatiker, Master of Science in Applied IT Security,
Ingenieur

Weit Uber 23 Jahren in der Informationssicherheit tatig
Sachverstandiger fur EU, Bundestag und Landtage

Themen: KRITIS, Hackback, Ethik, Hybrid Warfare,
Cyberresilienz, Bevdlkerungs- und Katastrophenschutz

Experte der European Research Executive Agency (EU REA)

7z AG
Mitgrinder der AG KRITIS: ag.kritis.info BN
5 5 “Z< KRITIS

K Herldese @ @HonkHase@chaos.social
w: @honkhase.bsky.social
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https://ag.kritis.info/
https://twitter.com/HonkHase
https://twitter.com/HonkHase
https://chaos.social/@HonkHase
https://chaos.social/@HonkHase
https://bsky.app/profile/honkhase.bsky.social
https://bsky.app/profile/honkhase.bsky.social
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Cyberwar vs. Realitat

Der Cyberwar findet auf PowerPoint-Folien statt,
in der Realitdt ist es ein Krieg der Bomben und Granaten

6 Oleft BlaBlaSecurity 2026 | @HonkHase



Aber: Ziele militarischer Cyber-Operationen im Hybrid Warfare

(durch militarische Operationen ,,zur Aufklarung und Wirkung®)

" Cyber-Operationen
= Spionage
" Beeintrachtigung der Fihrungsfahigkeit
= Sabotage Kritischer Infrastrukturen (KRITIS)

= Defacement von regierungseigenen Webseiten und offiziellen
Kommunikationswegen

" Desinformation tUber soziale Medien
" Blockade des nationalen Zugangs zum Internet

7 ©left BlaBlaSecurity 2026 | @HonkHase



& AT ~ = P
st RANETS

« \ "
L 18 -

o s
U xS, Ax b

z \ ,_v.— | \ \\

a i

AS vA “OAY WMORET- ) Wilaom

.OOMVDNCC.I.O.‘OO - R MR LBATA ALYV LR AR L.

- Q.‘O "NErFax "o

CoRE KPA TG Xprys

e
A —— -
- - - -
- \
--— - o
- > Vi .
avaw e 7 < -
-y -F
'I‘.. e

©left BlaBlaSecurity 2026 | @HonkHase

-
-~ \ .
l.Il.\l..OﬂO‘lto!. ‘s S -
Y L
- 5 / —* " < i ) L}
> N
. . W
o N e ' "
L l.'/l. W o . - = !
L ~ " " 1 " .
/‘c.
. "' ' ol -
oMY > ) T
' "‘ »
'O’C'l.‘.. h -t :
~= =



Viel KI hilft viel?

* ,Al-enabled workflows and secure bidirectional system
integrations”

* Maven: Wird beworben mit ,Left Click, Right Click, Left Click” fur
Zielauswahl, Wirkmittelauswahl, Zieleliminierung

Q Palantir

A ANDURIL STARK /v\
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Palantir Technologies

e Palantir Technologies ist ein Militarunternehmen, das
Uberwachungstechnologie und todliche Kriegswaffen herstellt

e Auswertung grolSer Datenmengen

* Digitale Ontologie von militarischer Kill-Chain, Geheimdiensten,
Strafverfolgung, Unternehmens- und Projektdaten

* Al-enabled workflows and secure bidirectional system integrations

* Forward Deployed Software Engineers

* Automatisierte Al Kill Chain g Palantlr
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Palantir Technologies

 Palantir ist ein Betriebssystem, um Plattformen zu integrieren
* Palantir Gotham: Rasterfahndung fur Strafverfolgungsbehdrden
e AIP: Al Integration in das gesamte System

* Palantir Apollo: Ausliefern und Steuern der beiden Systeme Palantir
Gotham und Foundry

* MetaConstellation: Auswertung von Satellitenbildern fur Situational
Awareness System und zur Zielplanung (Targeting)

Q Palantir
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Palantir Technologies

e ELITE: Losung fir ICE Behorde, um Anschriften des US-
Gesundheitsministeriums und andere Daten zur ldentifikation und
Lokalisierung abschiebefahiger Personen zusammenzufihren (auch
Werbeindustriedaten von Databrokern)

Q Palantir
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Palantir Technologies

* Maven Smart System: Kl-gestutzte Plattform zur
Gefechtsfeldanalyse und Entscheidungsunterstitzung

e Unterstutzung von Israel in Gaza: Strategische Partnerschaft mit
israelischem Militar im Kontext Kl-Software Gospel oder der
Datenbank Lavender zur Identifizierung von Angriffszielen im
Gazastreifen

Q Palantir
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Palantir ELITE Q Palantir

= Screenshot wegen Copyright hier nicht verfigbar
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Palantir Maven g Palantir

= Screenshot wegen Copyright hier nicht verfigbar
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Palantir Maven g Palantir

= Screenshot wegen Copyright hier nicht verfigbar
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Palantir Maven g Palantir

= Screenshot wegen Copyright hier nicht verfigbar
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Stark Defence

* STARK ist ein europaisches Militarunternehmen (Firmensitz Berlin)
* Unbemannte Systeme in verschiedenen Einsatzbereichen

* Das Unternehmen verkauft Loitering-Munition an die deutsche
Bundeswehr und an NATO-Staaten

e Loitering Munition ist eine unbemannte Lenkwaffe (oft als
Kamikaze-Drohne bezeichnet)

STARK/V\
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Anduril Industries

e Anduril ist ein Militarunternehmen

* unbemannte Luftfahrtsysteme

* Anti-Drohnen-Abwehrsysteme

* autonome Uberwacwungssysteme

e vernetzte Kommando- und Kontrollsoftware

& ANDURIL
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Demokratie Endgegner:

Q Palantir




,Stadten ohne Demokratie‘ sind die
,Freedom Cities* Vision von Peter Thiel

4 Grol .
QPalantlr & ANDURIL

OpenAl
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Demokratie | Grundrechte | Verfassung | Volkerrecht

Demokratischer
Rechtsstaat

Sozialstaat

Demokratischer
Staat
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