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Cyberbedrohungslage: Schutz vor was und wem?

\ Erlésmaximierung
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Your Europe
European Union

Single Digital Gateway: Einheitliches digitales Zugangstor zu den
Verwaltungsleistungen der EU und der Mitgliedstaaten

EU-Mitgliedsstaaten

* Bundeskanzleramt

Bundeskanzlerin

Chef des Bundeskanzleramtes
Staatsministerin fiir Digitalisierung

* des Innern, fiir Bau
Beide Projekte perspektivisch verbinden. und Helrmat

Digital Service

yGermany.
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= DIT ist Innovation

Gruppe Digitalpolitik, IT-Steuerung
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EU-Fristen einhalten. EU-Anforderungen
mitdenken. EU-Komponenten nachnutzen.
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Bundesministerium
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Bundesinnenminister
CIO der Bundesregierung

Reicht der
politische
Wille?

(5# Die
Y Bundesregierung

Digitalkabinett

Digitalrat der
Bundesregierung
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Vorschlage miissen
umgesetzt werden.

Bundesministerien
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Datenschutzfragen
zu Registern und
Datencockpit klaren.

$ Der Bundesheauftragte
fiir den Datenschutz und

die Informationsfreiheit

Prinzipien

Digital First

(digitale Verfahren
als Regelfall)

Once Only
(Daten nur noch
einmal angeben)

Bund gibt zusitzlich 3 Mrd. Euro!

Abteilung Digitale Gesellschaft

BKAmt und BMI
verantworten und
koordinieren

Umsetzung.

Monitoring auf solide
Grundlage stellen!
Orientierung geben!

Zielsetzungen bis 2022

1. Umsetzung der 588 OZG-Leistungen
0 I D O
EEEEE

110

EEEEEEEEEE
ENEEENENEE
Bund Misch-

leistungen

Lander /
Kommunen

2. Verknupfung der Portale aller Ebenen zu einem

Portalverbund (inkl. Servicekonten)
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Transparenz
verbessern!

Bund, Lander und Kommunen
entwickeln gemeinsam Lésungen.

Flichendeckung fraglich! Es bleiben nur noch 2 Jahre Zeit!

Funktioniert
das?

Reicht der
olitische
ille?

Es braucht ein
echtes politisches
Controlling!

Reicht die Unter-
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KoSIT

IT-Planungsrat

Bundes-CIO + Landes-CIOs

Kommunale Spitzenverbande
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Datenschutzfragen
zu Registern und
Datencockpit klaren.
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\ Daten-
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IT-Dienstleister der
Lander & Kommunen

Privates IT-Know-How besser einbinden!

FIT-Store-Konzept anpassen.

IT-Unternehmen,

Start-Ups

Sind alle nétigen Mittel eingeplant (1,5 Mrd.@lpj}s BlaBlaSee rity 2026 I @HonkHase
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Liander und Kommunen

294 Landkreise, ca. 11.000 Gemeinden
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Well...
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Kernaspekte der digitalen Souveranitat

» Technologische Unabhéngigkeit: Vermeidung von
Vendor Lock-ins

= Datensouveranitat: VVolle Kontrolle dartiber, wo
Daten liegen und wer Zugriff hat

= Verarbeitungssouveranitat: \Volle Kontrolle dariber,
wer die Daten wie verarbeiten kann

= Kompetenzsouveranitat: Know-How, um interne
Systeme zu verstehen, zu steuern und strategische
Entscheidungen wissentlich zu treffen

= Gestaltungsfreiheit: aus verschiedenen Losungen
die richtigen auszuwahlen, zu kombinieren und an
eigene Anforderungen anzupassen

= Kostensouveranitat -> Kostenkontrollmoglichkeiten
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Demokratische Meinungsbildung nur noch durch AGBs von US BigTech

i G UES [HY M L JEN INTERNE! Was wir bendtigen:

Total Duration in
Millianen Stunden

* Medien wie Medien regulieren!

 Zwang zu offenen Standards &
Interoperabilitat

500 -

» Ein Verbot der Monetarisierung

MONOPOLE DER krimineller Inhalte
PLATTFORMEN
i » Keine Einschrankung von Outlinks
00 & Whatsipp
_— » Obergrenze von 30% Marktanteil fr
digitale Medien mit Demokratierelevanz
L T+ T+t T+ T4+ T 41+ 1 t "¢+ ¢t $Tt v+ + T¢ Pt
’ li] 10.000 20,000 20000 i 000 50,000 L] 0000 A0 noo S0.000 1040, 000 110.0040 120.000 130.000 MartinAndree -Blg TeCh muss Weg!,CampUS Verlag

, https://bigtechmussweg.de
Website- bzw App-Rang
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https://bigtechmussweg.de/

Entschelidende Faktoren flir
selbstbestimmte IT

Ziel: unabhéngiger von einzelnen Anbietern und
Produkten werden und ihre Resilienz durch die
Austauschbarkeit von Komponenten zu erhGhen

= |[nshesondere Alternativen schaffen/nutzen und einen
offenen, wettbewerbsfahigen Markt unterstttzen und
gestalten

= Offene und freie Standards

* |nteroperabilitat

= Open Source fur Transparenz und Unabhangigkeit
= Exit-Strategien in neuen IT-Vertragen

» Modularitat

= Kostenkontrolle & Kostensouveranitat
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Wer digitale Souveranitat will, findet Lésungen
Wer digitale Souveranitat nicht will, findet Ausreden®
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Wer Cybersicherheit weiterhin als rein technisches Thema der IT-Abteilung
behandelt, handelt nicht nur fahrlassig, sondern rechtswidrig
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Geschaftsleitungen

steuern, delegieren, )

uberwachen und kontrollieren
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. Paper Compliance
. Prozessgestaltung & -implementierung
. Prozesstuberprifung (Vollstandigkeit)

. Wirksamkeitsprifung (aller Prozesse)
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Irgendwas mit Holz?
CERTIFICATE

. of
Achievement
THIS CERTIFICATE IS PRESENTED TO:

KO kOS n u SS pfl U C ke r ! - Zertiﬁzierteerni:ao;nussprUCker

For the successful completion of quiz:

Bereit zum pflicken?

WwWW.kokosnuss Dﬂ ucker.de dated from 15 Okiober 2018

with a total score of 100.00 percent

property of HonkHase
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