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Cyberbedrohungslage: Schutz vor was und wem?

\ Erlésmaximierung
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Verlust der digitalen Souveranitat Uber 3 Langzeit-Etappen

e Speicherung der Daten
e Externe RZ-Konzerne

e \/erarbeitung der Daten
e Externe Cloud-Konzerne

e Abgabe der Daten
e Externe Kl-Konzerne
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Autarkie ist nicht digitale Souveranitat

"Aber US Big Tech (GAFAM) ist es auch nicht

von links nach rechts:

= Alphabet (primar Google), Amazon, Meta (Facebook, Instagram, Whatsapp) Apple, Microsoft

Von SgtShyGuy - Eigenes Werk, CCO,
https://commons.wikimedia.org/w/index.php?curid=117237876
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Kernaspekte der digitalen Souveranitat

Technologische Unabhangigkeit: Vermeidung von
Vendor Lock-ins

= Datensouveranitat: Volle Kontrolle dartber, wo
Daten liegen und wer Zugriff hat

Verarbeitungssouveranitat: Volle Kontrolle dariber,
wer die Daten wie verarbeiten kann

= Kompetenzsouveranitat: Know-How, um interne
Systeme zu verstehen, zu steuern und strategische
Entscheidungen wissentlich zu treffen

= Gestaltungsfreiheit: aus verschiedenen Losungen
die richtigen auszuwahlen, zu kombinieren und an
eigene Anforderungen anzupassen

= Kostensouveranitat - Kostenkontrollmaoglichkeiten
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US Big Tech Plattformen und die 4. Staatsgewalt (Medien)

CK:N J0N] J

580 - 90 % der digitalen Werbebudgets landen bei
Google, Amazon, Apple, Meta und TikTok

=Dje restliche Medienlandschaft teilt sich 10-20%

Von SgtShyGuy - Eigenes Werk, CCO,
https://commons.wikimedia.org/w/index.php?curid=117237876
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Demokratische Meinungsbildung nur noch durch AGBs von US BigTech

Was wir benotigen:

Total Duration in
Millionen Stunden

* Medien wie Medien regulieren!

oo e Zwang zu offenen Standards &
Interoperabilitat

500

e Ein Verbot der Monetarisierung

MONOPOLE DER krimineller Inhalte

PLATTFORMEN

R * Keine Einschrankung von Outlinks
300 & WhatsApp

Iy * Obergrenze von 30% Marktanteil far
200 digitale Medien mit Demokratierelevanz

& Amazan
100

7 «Bay
OLfott IS ol o R K OB A G s A R A

& 10.000 20,000 30,000 40.000 50.000 60.000 70000 80 000 20000 100.000 110,000 120.000 130.000 Martin Andree ) Blg TeCh muss Weg!' Campus Verlag

, https://bigtechmussweg.de

Website- bzw: App-Rang
12 ©left BlaBlaSecurity 2026 | @HonkHase


https://bigtechmussweg.de/

Entscheidende Faktoren fur
selbstbestimmte IT

Ziel: unabhangiger von einzelnen Anbietenden und
Produkten werden und ihre Resilienz durch die
Austauschbarkeit von Komponenten zu erhohen

= |nsbesondere Alternativen schaffen/nutzen und einen
offenen, wettbewerbsfahigen Markt unterstitzen und
gestalten

= Offene und freie Standards

" |nteroperabilitat

= Open Source fur Transparenz und Unabhangigkeit
= Exit-Strategien in neuen IT-Vertragen

= Modularitat

= Kostenkontrolle & Kostensouveranitat

13
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,Wer digitale Souveranitat will, findet Losungen
Wer digitale Souveranitat nicht will, findet Ausreden”
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Kl ist das Gegenteil von digitaler Souveranitat?!

=" Anduril & Palantir (Thiel), OpenAl (Altman), Grok (Musk) und

= KI-Algorithmen sind oftmals als Open Source verflgbar
= Rechenzentren sind gigantisch (10 Milliarden USD fir ein neues von Meta)

= Wertvoll und geheim gehalten werden die Massen an Daten wo wir standig neue dazu liefern

QO Palantir & ANDURIL ( Grok OpenAll

S

Von unbekannt - Vektordaten:
https://www.palantir.com/build/files/Palantir UK Gender Pay Gap Repor
t 2017.pdf Farbinfo: Die Farbe wurde auf Schwarz gesetzt, PD-
Schopfungshohe, https://de.wikipedia.org/w/index.php?curid=11261927
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Thiel & Palantir: Wir gucken mal genauer

Q Palantir

Palantir Linkliste von HonkHase



https://atug.de/Palantir/Palantir%20Linkliste.txt

Project 2025 von der Heritage Foundation

@ Project 2025 Tracker Kauf mir einen Kaffee &3 [ 3 | @ o Deutsch

Projekt 2025 Tracker

Eine umf e, von der Communi a nitiat zur Verfo

Was ist Projekt 20257

Gesamtfortschritt

Gesamtzahl der Ziele Beteiligte Agenturen Zeit bis zum Ende der Amtszeit

317 34 1228 19 29 11

Tage Minuten  Sekunden

@

Startseite




Alex Karp: CEO Palantir

Von UK Government - Deputy Prime Minister
\ \i Oliver Dowden attends Al Summit, CC BY 2.0,


https://commons.wikimedia.org/w/index.php?curid=164850671
https://commons.wikimedia.org/w/index.php?curid=164850671

ver Endgegner: Q Palantir




,Stadten ohne Demokratie‘ sind die
,Freedom Cities‘“ Vision von Peter Thiel

Q Palantir
& ANDURIL

OpenAl
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Demokratie | Grundrechte | Verfassung | Volkerrecht

Demokratischer
Rechtsstaat

Sozialstaat

Demokratischer
Staat
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Wer Cybersicherheit weiterhin als rein technisches Thema der IT-Abteilung
behandelt, handelt fahrlassig

'\

1. Paper Compliance

| | [ 2. Prozessgestaltung & -implementierung
@ @ @ > 3. Prozessuberprifung (Vollstandigkeit)

Geschaftsleity ngen 4. Wirksamkeitsprifung (aller Prozesse)

steuert, delegiert, Y,

Uberwacht und kontrolliert
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Irgendwas mit Holz?

CERTIFICATE

. of
Achievement
THIS CERTIFICATE IS PRESENTED TO:

KO ko S n u SS pfl '.j C ke r ! ZertiﬁzierterHI:ncl)(:ao;nusspﬂUCker

For the successful completion of quiz:
Bereit zum pflicken?

www. kokosnusspfliicker.de 5| ceteatiom 150kaber 2018

with a total score of 100.00 percent

property of HonkHase
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