
Datenspuren 2026

Manuel ‚HonkHase‘ Atug



Manuel ‚HonkHase‘ Atug

Palantir
Überwachungstechnologie
und tödliche Kriegswaffen

mit KI im CyberWarfare



©left BlaBlaSecurity 2026 | @HonkHase

Manuel HonkHase Atug
Principal bei der HiSolutions AG

 Diplom-Informatiker, Master of Science in Applied IT Security,
Ingenieur

 Weit über 23 Jahren in der Informationssicherheit tätig

 Sachverständiger für EU, Bundestag und Landtage

 Themen: KRITIS, Hackback, Ethik, Hybrid Warfare,
Cyberresilienz, Bevölkerungs- und Katastrophenschutz

 Experte der European Research Executive Agency (EU REA)

 Mitgründer der AG KRITIS: ag.kritis.info

 @HonkHase @HonkHase@chaos.social

@honkhase.bsky.social

Ich habe #KRITIS im Endstadium

https://ag.kritis.info/
https://twitter.com/HonkHase
https://chaos.social/@HonkHase
https://bsky.app/profile/honkhase.bsky.social


Cyberwar, wenn ja wie?
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Cyberwar vs. Realität

Der Cyberwar findet auf PowerPoint-Folien statt,
in der Realität ist es ein Krieg der Bomben und Granaten
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Cyber-Operationen
Spionage
Beeinträchtigung der Führungsfähigkeit
Sabotage Kritischer Infrastrukturen (KRITIS)
Defacement von regierungseigenen Webseiten und offiziellen

Kommunikationswegen
Desinformation über soziale Medien
Blockade des nationalen Zugangs zum Internet

Aber: Ziele militärischer Cyber-Operationen im Hybrid Warfare
(durch militärische Operationen „zur Aufklärung und Wirkung“)



Fully automated AI Kill Chain
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Viel KI hilft viel?

• „AI-enabled workflows and secure bidirectional system
integrations”

• Maven: Wird beworben mit „Left Click, Right Click, Left Click” für
Zielauswahl, Wirkmittelauswahl, Zieleliminierung
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Palantir Technologies

• Palantir Technologies ist ein Militärunternehmen, das
Überwachungstechnologie und tödliche Kriegswaffen herstellt

• Auswertung großer Datenmengen
• Digitale Ontologie von militärischer Kill-Chain, Geheimdiensten,

Strafverfolgung, Unternehmens- und Projektdaten
• AI-enabled workflows and secure bidirectional system integrations
• Forward Deployed Software Engineers
• Automatisierte AI Kill Chain
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Palantir Technologies

• Palantir ist ein Betriebssystem, um Plattformen zu integrieren
• Palantir Gotham: Rasterfahndung für Strafverfolgungsbehörden
• AIP: AI Integration in das gesamte System
• Palantir Apollo: Ausliefern und Steuern der beiden Systeme Palantir

Gotham und Foundry
• MetaConstellation: Auswertung von Satellitenbildern für Situational

Awareness System und zur Zielplanung (Targeting)
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Palantir Technologies

• ELITE: Lösung für US ICE Behörde, um Anschriften des
US-Gesundheitsministeriums und andere Daten zur Identifikation
und Lokalisierung abschiebefähiger Personen zusammenzuführen

• Auch durch Werbeindustriedaten, wie Standorte von Wetter- und
Spiele-Apps über Databroker
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Palantir Technologies

• Maven Smart System: KI-gestützte Plattform zur
Gefechtsfeldanalyse und Entscheidungsunterstützung

• Unterstützung von Israel in Gaza: Strategische Partnerschaft mit
israelischem Militär im Kontext KI-Software Gospel oder der
Datenbank Lavender zur Identifizierung von Angriffszielen im
Gazastreifen

• Nutzung von Targetdaten in Israel im Zusammenspiel:
Lavender, Gospel & Where’s daddy?
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Palantir Ontology building: Map

Quelle:
https://www.palantir.com/docs/foundry/map/overview
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Palantir ELITE
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Palantir ELITE
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Palantir Maven
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Palantir Maven
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Palantir Maven: Observe. Orient. Decide. Act.
That’s how Maven works
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Stark Defence

• STARK ist ein europäisches Militärunternehmen (Firmensitz Berlin)
• Unbemannte Systeme in verschiedenen Einsatzbereichen
• Das Unternehmen verkauft Loitering-Munition an die deutsche

Bundeswehr und an NATO-Staaten
• Loitering Munition ist eine unbemannte Lenkwaffe (oft als

Kamikaze-Drohne bezeichnet)
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Anduril Industries

• Anduril ist ein Militärunternehmen
• unbemannte Luftfahrtsysteme
• Anti-Drohnen-Abwehrsysteme
• autonome Überwachungssysteme
• vernetzte Kommando- und Kontrollsoftware



Demokratie Endgegner:
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„Städten ohne Demokratie“ sind die
„Freedom Cities“ Vision von Peter Thiel
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Ministerpräsident Netanjahu, Israels Sicherheitsminister Ben-Gvir &
Israel Defence Forces in Gaza

November 2024:
Internationaler Strafgerichtshof erlässt Haftbefehl gegen
Netanjahu
• wegen Kriegsverbrechen und
• Verbrechen gegen die Menschlichkeit
im Zusammenhang mit Israels Kriegsführung im Gazastreifen
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Ministerpräsident Netanjahu, Israels Sicherheitsminister Ben-Gvir &
Israel Defence Forces in Gaza

Januar 2024:
Israel ging eine strategische Partnerschaft mit Palantir ein zur
Bereitstellung von KI-Diensten für Israels Militär

Die von US ICE genutzten Palantir Lösungen Elite und Mobile
Fortify weisen eine frappierende Ähnlichkeit zu den mobilen
Zielerfassungssystemen auf, die israelische Streitkräfte im
letzten Jahrzehnt in ihr Arsenal integriert haben
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Israel: Lavender, The Gospel, WhereIsDaddy

• KI-basierte Selektion von Israels riesigen Menge an digitalisierten Informationen,
um potentielle Ziele und Personen durch Verhaltensmuster zu ermitteln

Lavender

• KI-basierte Selektion von Israels riesigen Menge an digitalisierten Informationen,
um Gebäude und Strukturen als Ziele für potenzielle Angriffe vorzuschlagen

The Gospel

• Zeitplanungssystem

WhereIsDaddy
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Lavender: KI-basierte Selektion von potentiellen Zielen und Personen durch
Verhaltensmuster

• Input: Social Media, Satellitenbilder, Standortdaten von Mobiltelefonen, Videoüberwachungsaufnahmen, Geodaten,
Kommunikations- und Metadaten, Gebäude-Informationen, Bewegungsdaten, Zahlungsdaten, Aufnahmen von Drohnen
und sogar Informationen über Familienbeziehungen und soziale Strukturen, Einfuhren und Ausfuhren

• "Militant Score" mit Risikowert je Person zwischen 1-100. Über Schwellenwert -> Ziel

• Junior Targets: bis 15 "zivile Opfer akzeptabel"

• Senior Targets: bis 100 "zivile Opfer akzeptabel"

• für 100 Ziele also zwischen 1.500 und 10.000 zivile Opfer (inkl. Kinder) als "Kollateralschäden" möglich

• Dynamische Schwellwerte: „Gib mir x Ziele aus“: System wurde immer wieder neu konfiguriert, je nach verfügbaren
militärischen Mitteln -> bewusste Konfiguration

• Täglich rund 1.000 potenzielle Ziele

• Max. 20 Sekunden Zeit für menschliche Entscheidung (HitL)

• Ergebnisse fließen in ausführende Koordinations- und Zeitplanungssysteme ein (Luftschläge, Drohnen, etc.)
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Lavender: Digitale Infrastruktur

Digitale Infrastruktur von Lavender

• Cloud: Microsoft, Amazon, Cisco, Dell, Red Hat/ IBM

• Integration: Palantir

• KI: Microsft/OpenAI, Google

• Oracle

"The amount of data it stored on Microsoft servers doubled between
that time and July 2024 to more than 13.6 Petabytes.„
-> umgerechnet 13.600 Terabyte
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The Gospel: KI-basierte Selektion von Gebäuden und Strukturen als Ziele
für potenzielle Angriffe

• KI-System, das Angriffsziele zur Bombardierung im Gazastreifen vorschlägt

• von 50 Angriffszielen im Jahr zu 100 am Tag

• automatische Empfehlungen für Angriffe auf Ziele wie die Privatwohnungen von möglichen
Hamas- oder Islamischer-Dschihad-Aktivisten
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WhereIsDaddy: Zeitplanungssystem

• Bombardieren der Person zu Hause

• Eher Nachts angegriffen, wenn sie mit ihren Familien zu Hause waren, was zu noch mehr zivilen Opfern führte

• Bombenarten variieren -> low Level Bomben ohne Zielvorrichtung mit mehr Explosionsradius

• Ergo kein "Targetet Killing" sondern eher statistische Tötungsautomation
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Angebliche Präzision oder doch eher Entmenschlichung?

• Die Präzision der von KI empfohlenen Angriffe wurde in mehreren Berichten in israelischen Medien
hervorgehoben

• Eine frühere hochrangige israelische Militärquelle hatte dem Guardian mitgeteilt:

Einsatzkräfte verwenden eine „sehr genaue“ Messung der Zahl der Zivilisten, welche ein Gebäude kurz vor
einem Angriff verlassen. Israels Militär verwendet einen Algorithmus, um zu bewerten, wie viele Zivilisten
noch übrig sind. Basiert auf einer Ampel mit grün, gelb oder rot
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Kudos an Taylor Kate Woodcock und Rainer Rehak

Lavender-Analyse: „Automating civilian harm: On Israel’s use of the AI-enabled targeting system Lavender in
Gaza and International Humanitarian Law“

https://doi.org/10.1145/3805689.3812357

re:publica 25: Rainer Rehak - Der Mythos „gezielter Tötungen“ am Beispiel von Gaza

https://www.youtube.com/watch?v=hx3ywFRdFo4

Diese Analyse von Juni 2026 erläutert, wie der Softwareeinsatz systematisch gegen das Völkerrecht verstößt

https://doi.org/10.1145/3805689.3812357
https://www.youtube.com/watch?v=hx3ywFRdFo4
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Israels Sicherheitsminister Ben-Gvir



Was wir machen, bestimmt, was wir sind…
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Demokratie | Grundrechte | Verfassung | Völkerrecht

Demokratischer
Rechtsstaat

Sozialstaat Demokratischer
Staat Rechtsstaat

©left BlaBlaSecurity 2026 | @HonkHase



Jede Palantir „Alternative für Deutschland“ ist auch
offensichtlich verfassungswidrige Massenüberwachung und
Digitale Rasterfahndung by Design!
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Deep Dive into Palantir & Co
(ICE, Israel Defense Forces in GAZA, DOGE)

• Palantir Linkliste von HonkHase – Recherchemasssensammlung für Journalistinnen und andere Interessierte
https://atug.de/Palantir/Palantir%20Linkliste.txt
• Stellungnahme der AG KRITIS zur Anhörung im Innenausschuss des Niedersächsischen Landtages zur Einführung von Palantir (mit technischer

Erklärung zur Rasterfahnung - offensichtlich verfassungswidrig und zur echten "Alternative" P20)
https://ag.kritis.info/2026/03/12/stellungnahme-zur-anhoerung-im-innenausschuss-des-niedersaechsischen-landtages-zur-einfuehrung-von-
palantir/
• Palantir, Big Tech & ICE: Wie in den USA der größte Fahndungsapparat der Welt entsteht
https://www.golem.de/news/palantir-big-tech-ice-wie-in-den-usa-der-groesste-fahndungsapparat-der-welt-entsteht-2608-211330.html
• Massenüberwachung: Machtzentrale Palantir
https://www.golem.de/news/massenueberwachung-machtzentrale-palantir-2608-211332.html
• Worst-Case-Szenario für die USA: Elon Musks digitaler Staatsstreich
• https://www.golem.de/news/worst-case-szenario-fuer-die-usa-elon-musks-digitaler-staatsstreich-2502-193680.html
• re:publica 25: Rainer Rehak - Der Mythos „gezielter Tötungen“ am Beispiel von Gaza
https://www.youtube.com/watch?v=hx3ywFRdFo4
• Automating civilian harm: On Israel's use of the AI-enabled targeting system Lavender in Gaza and International Humanitarian Law
https://dl.acm.org/doi/10.1145/3805689.3812357

https://atug.de/Palantir/Palantir%20Linkliste.txt
https://ag.kritis.info/2026/03/12/stellungnahme-zur-anhoerung-im-innenausschuss-des-niedersaechsischen-landtages-zur-einfuehrung-von-palantir/
https://www.golem.de/news/palantir-big-tech-ice-wie-in-den-usa-der-groesste-fahndungsapparat-der-welt-entsteht-2608-211330.html
https://www.golem.de/news/massenueberwachung-machtzentrale-palantir-2608-211332.html
https://www.golem.de/news/worst-case-szenario-fuer-die-usa-elon-musks-digitaler-staatsstreich-2502-193680.html
https://www.youtube.com/watch?v=hx3ywFRdFo4
https://dl.acm.org/doi/10.1145/3805689.3812357


Und was mache ich, wenn alles nichts hilft?
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Irgendwas mit Holz?

Kokosnusspflücker!

www.kokosnusspflücker.de

https://www.kokosnusspflÃ¼cker.de/

