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Cloud von nebenan:
Warum digitale Souveranitat
lokal beginnt
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Principal bei der HiSolutions AG

Diplom-Informatiker, Master of Science in Applied IT Security,
Ingenieur

Weit Uber 23 Jahren in der Informationssicherheit tatig
Sachverstandiger fir EU, Bundestag und Landtage

Themen: KRITIS, Hackback, Ethik, Hybrid Warfare,
Cyberresilienz, Bevolkerungs- und Katastrophenschutz

Experte der European Research Executive Agency (EU REA)
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Verlust der digitalen Souveranitat tber 3 Langzeit-Etappen

e Speicherung der Daten
e Externe RZ-Konzerne

 \Verarbeitung der Daten
e Externe Cloud-Konzerne

e Abgabe der Daten
e Externe Kl-Konzerne
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Autarkie ist nicht digitale Souveranitat
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=Aber US Big Tech (GAFAM) ist es auch nicht

von links nach rechts:
= Alphabet (priméar Google), Amazon, Meta (Facebook, Instagram, Whatsapp) Apple, Microsoft

Von SgtShyGuy - Eigenes Werk, CCO,
https://commons.wikimedia.org/w/index.php?curid=117237876
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Kernaspekte der digitalen Souveranitat

» Technologische Unabhéngigkeit: Vermeidung von
Vendor Lock-ins

= Datensouveranitat: VVolle Kontrolle dartiber, wo
Daten liegen und wer Zugriff hat

= Verarbeitungssouveranitat: \Volle Kontrolle dariber,
wer die Daten wie verarbeiten kann

= Kompetenzsouveranitat: Know-How, um interne
Systeme zu verstehen, zu steuern und strategische
Entscheidungen wissentlich zu treffen

= Gestaltungsfreiheit: aus verschiedenen Losungen
die richtigen auszuwahlen, zu kombinieren und an
eigene Anforderungen anzupassen

= Kostensouveranitat -> Kostenkontrollmoglichkeiten
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Wer digitale Souveranitat will, findet Lésungen
Wer digitale Souveranitat nicht will, findet Ausreden®
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Entschelidende Faktoren flir
selbstbestimmte IT

Ziel: unabhéngiger von einzelnen Anbietenden und
Produkten werden und ihre Resilienz durch die
Austauschbarkeit von Komponenten zu erhGhen

= |[nshesondere Alternativen schaffen/nutzen und einen
offenen, wettbewerbsfahigen Markt unterstttzen und
gestalten

= Offene und freie Standards

* |nteroperabilitat

= Open Source fur Transparenz und Unabhangigkeit
= Exit-Strategien in neuen IT-Vertragen

» Modularitat

= Kostenkontrolle & Kostensouveranitat
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Wer Cybersicherheit weiterhin als rein technisches Thema der IT-Abteilung

behandelt, handelt fahrlassig

——
®®®

Geschaftsleitung

steuert, delegiert,

tuberwacht und kontrolliert
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. Paper Compliance
. Prozessgestaltung & -implementierung
. Prozesstuberprifung (Vollstandigkeit)

. Wirksamkeitsprifung (aller Prozesse)
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Irgendwas mit Holz?
CERTIFICATE

. of
Achievement
THIS CERTIFICATE IS PRESENTED TO:

KO kOS n u SS pfl U C ke r ! - Zertiﬁzierteerni:ao;nussprUCker

For the successful completion of quiz:

Bereit zum pflicken?

WwWW.kokosnuss Dﬂ ucker.de dated from 15 Okiober 2018

with a total score of 100.00 percent

property of HonkHase
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