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Bedrohungslage flr die Daseinsvorsorge

Naturereignisse
Naturkatastrophen, gesundheitliche
Notlagen wie etwa Pandemien

Unfalle :
Plotzliches, zeitlich und ortlich bestimmbares i

und von aulien einwirkendes Ereignis, bei
dem eine natirliche Person unfreiwillig einen
KOrperschaden erleidet (Personenschaden)
oder eine Sache unbeabsichtigt beschadigt
wird (Sachschaden)

Vorsatzhandlungen

hybride Bedrohungen oder andere
feindliche Bedrohungen,
einschlief3lich terroristischer
Straftaten, krimineller
Unterwanderung und Sabotage

Cybervorfalle

~erheblicher Sicherheitsvorfall* bewirkt
schwerwiegende Betriebsstbrungen
finanzielle Verluste, oder beeintrachtigt
andere natdrliche oder juristische Personen
durch erhebliche materielle oder
Immaterielle Schaden
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Cyberbedrohungslage: Schutz vor was und wem?

\ Erlésmaximierung
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Staatlicher Geheimschutz /Verschlusssache:
,Der Schutz von Verschlusssachen dient der inneren Sicherheit*

4 Stufen der Verschlusssache

e STRENG GEHEIM

e GEHEIM

e VS-VERTRAULICH

e VS-NUR FUR DEN DIENSTGEBRAUCH (VS-NfD)

4 wesentliche Vorgaben

e Grundsatz ,,Kenntnis nur, wenn notig“, also ftr Aufgabenerftllung erforderlich

» personliche Verantwortung fur vorschriftsmagige Behandlung von Verschlusssachen

» Die Einstufung bleibt, auch nach unrechtmaliigem bekannt werden (wie bei einem Leak)

« Belehrung / Verpflichtung bei VS-NfD | Sicherheitstiberprifung (SU2 / SU3) bei den héheren Stufen
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Wer Cybersicherheit weiterhin als rein technisches Thema der IT-Abteilung
behandelt, handelt nicht nur fahrlassig, sondern rechtswidrig

——
®®®

Geschafts- und

Behordenleitungen

steuern, delegieren,

uberwachen und kontrollieren

10

N

. Paper Compliance
. Prozessgestaltung & -implementierung
. Prozesstuberprifung (Vollstandigkeit)

. Wirksamkeitsprifung (aller Prozesse)
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Irgendwas mit Holz?
CERTIFICATE

. of
Achievement
THIS CERTIFICATE IS PRESENTED TO:

KO kOS n u SS pfl U C ke r ! - Zertiﬁzierteerni:ao;nussprUCker

For the successful completion of quiz:

Bereit zum pflicken?

WwWW.kokosnuss Dﬂ ucker.de dated from 15 Okiober 2018

with a total score of 100.00 percent

property of HonkHase
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